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1 KBRN ACIL DURUM EYLEM PLANI

Tarim ve Orman Bakanhgi 2021 yilinda yurt icinde veya disinda meydana gelip
ulkemizi etkileyebilecek olan kimyasal, biyolojik, radyolojik ve nikleer tehdit ve
tehlikelere kargi insan saglhgl ve gevreye yonelik zararin onlenmesi veya en aza
indirilmesi icin gerekli tedbirlerin alinmasi amaciyla, Bakanlik merkez ve tagra teskilati
ile bagli ve ilgili kurum ve kuruluslarinin goérev ve sorumluluklarini belirlemek, Bakanlik
tarafindan yapilacak middahale ve faaliyetlerin etkin bir sekilde yerine getiriimesini
saglamak amaci ile Kimyasal, Biyolojik, Radyolojik Ve Nukleer Tehdit Ve Tehlikelere

Dair Gorev Yoénergesi’ni yayimlamigtir.

Gaziantep lli igme ve Kullanma Suyu Giivenligi Planlanmasi Projesi Kapsaminda
hazirlanmis olan KBRN/Fiziksel Saldirilara Yonelik Acil Durum Eylem Plani AFAD
Baskanligi-Turkiye Acil Durum Eylem Plani ve TOB- Kimyasal, Biyolojik, Radyolojik ve
Nukleer Tehdit ve Tehlikelere Dair Gérev Yonergesi ile uyumlu olarak “Kaynaktan

Musluga Su Guvenligini” saglamak amaci ile hazirlanmistir.

icme-Kullanma suyu sistemlerini hedef alan KBRN saldirilari halk saghgi Gzerinde
yogun etki gésterme riski tasimaktadir. icme kullanma suyu sistemlerinin KBRN saldiri
ve tehditlerine karsi hassasiyet analizi “Nihai Rapor - Béliim 8 icme Kullanma Suyu
Sisteminin  Kimyasal-Biyolojik-Radyolojik-Nukleer ~ (KBRN) Saldirilara  Karsi
Hassasiyetinin Degerlendiriimesi” bagh@ ile sunulmustur. igme-kullanma suyu
sistemindeki ajan bazli (K-B-R-N) saldirilara karsi sistemin hassasiyet analizleri detayl
olarak bu bélimde yer almaktadir. igme-Kullanma suyu sistemlerinin her bir sistem
bileseninin KBRN ajan tiplerine; Aritima Dayaniklilik, Potansiyel Etkilenecek Kisi
Sayisi, Tehlike, Ajana Erigilebilirik ve Tespit Edilebilirlik 6zelliklerine gore

degerlendirilmistir.

Her bir sistem bileseni icin temin edilen veriler ile yapilan mevcut durum
degerlendirmeleri ve igme-Kullanma Suyu sistemi CBS ortaminda algoritmik olarak
islenmistir. Proje kapsaminda gelistirilen KRBN saldirilari ve tehditlerine kargsi
hassasiyetin belirlenmesi metodolojisi sistematigi uygulanarak Gaziantep icme ve

Gaziantep igme ve Kullanma Suyu Giivenligi Planinin Hazirlanmasi Projesi . i
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Kullanma Suyu Sisteminin KBRN tehdit ve saldirilarina karsi hassasiyeti belirlenmigtir.

Her bir sistem bileseni igin tim ajanlara gore degerlendirme yapilmistir.

Bu calisma sonucunda elde edilen, Gaziantep ili igme Kullanma Suyu Sistemi KBRN

saldirilarina karsi hassasiyet haritasi Sekil 1.1 ile sunulmaktadir.

Gaziantep icme ve Kullanma Suyu Giivenligi Planinin Hazirlanmasi Projesi . i
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Sekil 1.1 Gaziantep ili igme Kullanma Suyu Sistemi KBRN Saldirilarina Karsi
Hassasiyetleri Haritasi
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KBRN saldirilarina kargi ortalama sistem hassasiyeti degerlendirildiginde, KBRN
saldir ve hassasiyetine kargi en hassas noktalar yapilan 3.84 ortalama hassasiyet
indisi puani ile Aritma Tesisi ve Temiz Su Depolari olmustur. Bu sistemleri 3.75
ortalama hassasiyet indisi degeri ile Sehir i¢i Kuyular takip etmektedir. Diizbag
Regiilatorii ve Kartalkaya Baraj Golii Havzasi 3.5 ortalama hassasiyet indisine sahip
olup Mizmilli Kuyulari 3.4 ile sistemdeki en dusuk ortalama hassasiyet skoruna sahip

sistem bileseni olarak degerlendirilmigtir.

KBRN, siber ve fiziksel saldirilar, proses kazalari ya da rutin kirlilik olaylarindan farkli
ele alinmasi gereken durumlardir. KBRN ve siber saldirilar TAMP kapsaminda afet
olarak degerlendiriimekte olup, AFAD koordinasyonunda mudahale edilmesi
gerekmektedir. TAMP kapsaminda KBRN ve siber saldirilardan sorumlu calisma

gruplar Tablo 1.1 ile sunulmaktadir.

Tablo 1.1 KBRN ve Siber Saldirilara iliskin TAMP Sorumlu Galisma Gruplari

Afet Turu Calisma Gruplarn

Teknik Destek ve ikmal
Guvenlik ve Trafik
Haberlesme

Enerji

Zarar Tespit

iletisim

Bilgi Yénetimi
Degerlendirme ve izleme
Haberlesme

Nakliye

Ulasim Alt Yapi

Guvenlik ve Trafik
Arama ve Kurtarma
Saglk

Tahliye ve Yerlestirme
Planlama

Alt Yapi

Eneriji

Barinma

Hasar Tespit

Yangin

Enkaz Kaldirma

Tarim Orman Gida Su ve Hayvancilik
Zarar Tespit

Beslenme

Psikososyal Destek
iletisim Bilgi Yénetimi
Degerlendirme ve izleme

Siber Saldiri

Kimyasal

L
)
h

4
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Afet Turi Calisma Gruplari

Haberlesme
Nakliye

Ulasim Alt Yapi
Guvenlik ve Trafik
Arama ve Kurtarma
Saglk

Tahliye ve Yerlestirme
Planlama

Alt Yapi

Enerji

Barinma

BiYOLOJIK
AFETLER VE
SALGIN

HASTALIKLAR Hasar Tespit
Yangin

Enkaz Kaldirma

Tarim Orman Gida Su ve Hayvancilik
Zarar Tespit

Beslenme

Psikososyal Destek
iletisim

Bilgi Yonetimi
Degerlendirme ve izleme
Haberlesme

Guvenlik ve Trafik
Arama ve Kurtarma
Nakliye

Ulasim Alt Yapi, Saghk
Tahliye ve Yerlestirme
Planlama

Enerji

Barinma

Beslenme

Yangin

Tarim Orman Gida Su ve Hayvancilik
Zarar Tespit

Beslenme

Psikososyal Destek
iletisim

Bilgi Yénetimi
Degerlendirme ve izleme

RADYOLOJIK
NUKLEER
KAZALAR
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1.1  Planlama ve Hazirlik (Olay Oncesi)

“Kaynaktan Musluga igme Kullanma Suyu Sistemine” KBRN saldirisi gergeklesmesi
durumunda saldirtya yonelik zarar azaltici/iyilestirici eylemlerin gergeklestiriimesi

ancak saldirinin ve niteliginin tespit edilebilmesi ile mumkundur.

KBRN saldirilari anlik ve munferit olaylar olma nitelikleri dolayisiyla dizenli takibinin
yapilmasi ve saldirn tipinin tespiti kolay durumlar dedgillerdir. Dolayisiyla, KBRN
saldirilarina dair alinmasi gereken temel onlemler; icme kullanma suyu sistem
bilesenlerine erisilebilirliklerin  kisittanmasi ve bu bilesenlerin duzenli olarak

izlenmesidir.

Olay dncesinde planlama ve hazirlik asamasinin en 6nemli adimlarindan biri Afet
sonrasl igme-kullanma suyu guvenliginin saglanmasi i¢in mevcut icme suyu ve
kanalizasyon sebekelerinin giincel durumunun GASKI tarafindan tim hizmet alanlarin
kapsayacak sekilde haritalandirilarak sayisal ortama aktarilmasi ve guncelliginin
saglanmasidir. Boylelikle herhangi bir olaganustu durumda diger illerden gelen uzman
personelin bu sayisallastiriimig verilere erisimi saglanmis olacaktir. Afet dncesi, AFAD
ve Cevre, Sehircilik ve iklim Degisikligi Bakanh@i binyesinde verilerin yedeklerinin
bulundurulmasi ve afet sonrasi muhtemel goérevli tim personelin (Bakanlik birimleri,

Kardes Belediyeler, 1.-2. Grup destek belediyeler vb.) bu verilere erisimi saglanmalidir.

Buna ek olarak icme ve kullanma suyu sisteminin surdurulebilir sekilde halka su
saglamasi i¢in olusturulan acil durum eylem planlarinin etkin bir sekilde
uygulanabilmesi amaciyla AFAD koordinasyonunda GASKI ile tatbikatlar yapmasi
onerilmektedir. Gaziantep ili icme Suyu sistem bilesenleri i¢in deprem tehlikesine
yonelik gerceklesebilecek riskler ve alinmasi gereken tedbirler tim sistem bilesenleri
icin belirlenmistir. Bu calisma kapsaminda Diinya Saglik Orgiitii dokiimanlari, Cevre
Koruma Kurumu rehber dokimani, Su Yonetimi Genel Mudurligi rehber dokiimani,
Kirsal Toplum Yardim Kurumu acil durum eylem plani, kapsamli literatur ¢aligmalari,
gegmis olaylar incelenerek uzman goérusu ile yorumlanarak igme suyu sistemi igin
riskler ve tedbirler belirlenmistir. Bu ¢alisma kapsaminda dikkate alinan referanslar

asagida liste olarak verilmektedir

Gaziantep igme ve Kullanma Suyu Giivenligi Planinin Hazirlanmasi Projesi . i
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Organizasyon/Kurum/Kurulus Adi
ASCE
Bagimsiz
Bagimsiz
Delft Institute for Water Education
District Of Summerland
EPA

EPA

German Armed Forces Institute for Protection
Technologies

Government of Alberta
Government of Alberta
Government of Alberta

India Defence Research and Development

India Journal of Pharmacy and Bioallied
Sciences

International Committee of the Red Cross

Loughborough University

National School of Public Health, Department
of Sanitary Engineering and Environmental
Health, Athens, Greece

SYGM

U.S. Army Center for Health Promotion and
Preventive Medicine

U.S. Department of Energy Office of Nuclear
Energy

University of Wisconsin

US Armed Forces

Dokiiman Adi

Can Real-Time Modeling Be Useful for Emergency Planning and Response?

Innovative Tools for the Detection and Mitigation of CBRN Related Contamination Events of Drinking Water
Preparedness Plan for the Water Supply Infrastructure during Water Terrorism—A Case Study from Irbid, Jordan

Water Safety Plans

Water Utility Emergency Response Plan
Incident Action Checklist — Power Outages
Incident Action Checklist — Cybersecurity

Detection of chemical threat agents in drinking water by an early warning real-time biomonitor

Drinking water safety plan training course

Guidance Notes for Drinking Water Safety Plan Template

Drinking water safety plans : proactive risk management for water supply systems
Chemical warfare agents

Ensuring safe water in post-chemical, biological, radiological and nuclear emergencies

CBRN Response, introductory guidance

An introduction to water safety plans
Application of HACCP Principles in Drinking Water Treatment

icme Suyu Giivenligi Planlarina iliskin Diinyadaki Uygulamalar ve Tiirkiye

Biological Warfare Agents as Threats to Potable Water

Protecting Drinking Water Utilities From Cyber Threats

A Global Chronology of Incidents of Chemical, Biological, Radioactive and Nuclear Attacks: 1950-2005
Operations in Chemical, Biological, Radiological, and Nuclear Environments

Kaynakga
(Walski, 2015)
(Bernard, ve digerleri, 2015)
(Hindiyeh, ve digerleri, 2021)
(Setty & Ferrero, 2021)
(Summerland, 2022)
(EPA, 2021)
(EPA, 2021)

(Green, Kremer, & Moldaenke, 2003)

(Government of Alberta, 2013)
(Government of Alberta, 2009 )
(Government of Alberta, 2013)
(Ganesan, Raza, & Vijayaraghavan, 2010)

(Amar, 2010)

(ICRC, 2014)
(Smith & Reed, 2014)

(Damikouka, Katsiri, & Tzia, 2005)

(SYGM, 2015)

(Burrows & Renner, 1999)

(Clark, Panguluri, Nelson, & Wyman, 2017)

(Mohtadi & Murshid, 2006)
(JCs, 2020)
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Organizasyon/Kurum/Kurulus Adi Dokiiman Adi

WHO

Water safety plans

WHO Water Safety Plan Manual

WHO Water safety plans : managing drinking-water quality from catchment to consumer

WHO Water safety plan manual: step-by-step risk management for drinking-water suppliers

WHO Public health response to biological and chemical weapons : WHO guidance

WHO Water safety plan quality assurance tool

WHO A practical guide to auditing water safety plans

NATO Functional Nanostructures and Sensors for CBRN Defence and Environmental Safety and Security
NATO Threats to Food and Water Chain Infrastructure

Bagimsiz Pick Your POICN: Introducing the Profiles of Incidents involving CBRN and Non-State Actors (POICN) Database
Bagimsiz 21st Century Prometheus, Managing CBRN Safety and Security Affected by Cutting-Edge Technologies
The Royal Society of Chemistry Water Contamination Emergencies: Managing the Threats

Kaynakga
(WHO, 2006)
(WHO, 2006)
(WHO, 2005)
(WHO, 2006)
(WHO, 2004)
(WHO, 2013)
(WHO, 2015)
(NATO, 2018)
(NATO, 2010)
(Binder & Ackerman, 2019)
(Martellini & Trapp, 2020)
(RSC, 2013)
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Gaziantep ili icin KBRN ve siber saldirilara kargi alinacak énlemler her bir sistem
bazinda sisteme erigilebilirligin kisittanmasi ve sistem bilesenlerinin duzenli izlenmesi
Uzerinde degerlendirilmistir. icme suyu sistemine erigilebilirligin kisitlanmasi fiziksel
erisim durumu ve siber saldirilar olmak tzere iki ana alt baslikta incelenmistir.

Gaziantep icme Suyu Sistemi su kaynaklari, icme suyu aritma tesisi, isale ve sebeke

olmak tim sistem bilesenlerine fiziki erisim durumu i¢in mevcuttaki uygulamalar ve
alinmasi gereken onlemler

Tablo 1.2 ile verilmektedir.

Gaziantep icme ve Kullanma Suyu Giivenligi Planinin Hazirlanmasi Projesi . i
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Tablo 1.2 Fiziki Erisim Durumuna iliskin Alinmasi Gereken Temel Tedbirler

Tedbir Kodu

Tedbirler

Sistem Bileseni Mevcut Durum

Diizbag Regulatori

Guvenlik ve kameralar ile korunmaktadir.

0003-KYN-02-T157_63

Goksu Deresi kenarindaki yolun yaya gegidine kapatiimasi igin gerekli
basvurularin/izinlerin alinmasi

GASKI

0003-KYN-02-T157_64

Gergek zamanl online 6lgim sistemi kurulmasi ve GO, pH, bulaniklik, redoks
potansiyeli ve iletkenlik parametrelerinin surekli dlgtiimesi

GASKI

DSi standartlarina gére korunmakta olup baraj gélii

0003-KYN-01-T157_65

Baraj golu ve gevresine erigsimi daha da zorlastirmak icin ilave guvenlik bariyerlerinin
kurulmasi

DSi Genel Middirliigi

GASKI

Gergek zamanli online 6lgiim sistemi kurulmasi ve CO, pH, bulaniklik, redoks

saglanmasi igin fizibilite galismasinin yapiimasi

Kartalkaya Baraji her tiirlii tehdide agik, ulasimi kolay ve herkesin 0003-KYN-01-T157_64 el ve iletkenlik et T ) GASKI DSi Genel Midurligii
erisebilecegi sekildedir. potar_1$|ye ive iletken 1 param_e’Fre_Ierlnlr? surekli élgllmesi _ _ -
0003-KYN-01-T157 66 Baraj yakin civarinda insan erigimi olabilecek alanlarda kamera sistemleri ile de surekli GASKi DSI Genel Midiirligi
izleme yapilmasi
Her bir kuyu etrafinda betonarme yapi igerisinde C .
Mizmilli Kuyulari olup SCADA ve pompalarin oldugu bina givenlik ile | 0003-KYN-03-T157_64 Gergek_ za;_manlll okr1I|n|_ekoIg:um S'Steim'. k_uru!_ma‘j_l Yle C,;O p_H, bulaniklik, redoks GASKI -
korunmaktadir. potansiyeli ve iletkenlik parametrelerinin sirekli élgiimesi
) Sehir igi kuyulari sehir merkezinde olup betonarme | 0003-KYN-04-T157_67 Eiu}cl)l:rirt?iks aecrjie;; Kiﬁ:gfg{;gﬁ;?;?:ngur;rﬁgz:leb"mesml saglamak amaciyla GASKI -
Sehir ¢l Kuyular yap! igerisinde ve sadece GASKI gorevlilerinin G3e1r ek zamanli online 6lgiim sistemi kurulmasi ve CO, pH, bulaniklik, redoks
erisebilecegi sekildedir. 0003-KYN-04-T157_64 gek zaman e olcu | kuru'mast ve &%), pH, bu ’ GASKI -
potansiyeli ve iletkenlik parametrelerinin surekli dl¢tiimesi
Hacibaba IAT Yiiksek duvarlar ve giivenlik ile korunmaktadir. 0003-IAT-01-T157_68 | /AT Ve yakin civarinda insan erisimi olabilecek alanlarda kamera sistemleri ile de GASKI :
- surekli izleme yapilmasi
.. - ) vy Gergek zamanh online 6lgiim sistemi kurulmasi ve CO, pH, bulaniklik, redoks ; i
Depolar S:gdeire)?llr?,reﬁ: z:kgsi?\l,(e?,lﬁxa;:nrl:r:g:;}: 0003-SBK-01-T157_64 potansiyeli ve iletkenlik parametrelerinin surekli dl¢cilmesi GASKI
izlenmektedir. 0003-SBK-01-T157_69 | Depolarin uzaktan yonetiminin saglanmasi igin aktiatorli kelebek vana uygulanmasi GASKI -
isale Hattr ) 0003-ISL-01-T157 70 IS:;mTae;kezh su deposu, vana odasi ve diger sanat yapilari i¢cin kamera sistemi ile GASKi i
Tam Sistem Bilesenleri | - 0003-GNL-01-T157 71 SCADA sistemi ile tiim sistem bilesenleri arasindaki entegrasyonun ve uzaktan erigimin GASKI i

Gaziantep igme ve Kullanma Suyu Giivenligi Planinin Hazirlanmasi Projesi
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Siber saldirilar, siber gtivenlik 6nlemleri alinmamis veya yetersiz korunmus uzaktan
erisimin mumkdn oldugu sistemlere karsi gergeklestirilebilir ve sistemin verilerine,
bilgisayar aglarina veya diger dijital kaynaklarina zarar vermek veya izinsiz erigim
saglamak amaciyla yapilmaktadir. icme suyu temin sistemine yénelik siber saldirilar,
icme suyu teminin guvenligini tehdit ederek su kalitesini ve teminini etkileyebilir. Bu
nedenle, icme suyu temin sistemlerini siber saldirilara kargi korumak igin guglu siber

guvenlik dnlemleri almak ve surekli olarak izlemek son derece 6nemlidir.

Gaziantep ili icme-kullanma suyu sisteminin olasi siber saldirilara karsi korunmasi icin
sistemin oncelikli olarak mevcut durumu deg@erlendirilmistir. Buna bagli olarak siber
saldirilara karsi sistemi koruyan mevcut Onlemlere ilave edilebilecekler ve bu
Onlemlerin hayata gegiriimesi i¢in sorumlu kurum ve kuruluglar Tablo 1.3 ile

verilmektedir.

Gaziantep icme ve Kullanma Suyu Giivenligi Planinin Hazirlanmasi Projesi @
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Sistem Bilesenleri

Tablo 1.3 Siber Saldirilara Yonelik Sistem Bilesenlerinde Alinabilecek Onlemler

Muhtemel Siber Saldiri
Senaryolari

Tedbir Kodu

Tedbirler

Tedbir
Sorumlusu

ilgili Kurum ve

Kuruluslar

0003-KYN-02-T158 72 Anormal ag trafigi ve saldiri kaliplarini tespit etmek icin IDS/IPS GASKI i
SCADA sistemine yetkisiz erisim, - sistemleri kullaniimasi
Duzbag Regulatord ;ﬁ;‘a‘:;%'?sfgl’gﬁl;ﬁ’a hizmet Yetkisiz girisleri ve tehlikeli trafikleri bloklamak igin kurulusa _
0003-KYN-02-T158 73 | 6zgu glvenlik politikalari ile yapilandirilan bir Firewall sistemi GASKI -
kullaniimasi
Kullanici adi ve parola disinda bir adim daha eklenerek iki _
. : 0003-KYN-01-T158 74 | faktorll kimlik dogrulama kullaniimasi (6rnegin, bir SMS GASKI -
Uzaktan kontrol sistemlerine N
e A L dogrulama kodu)
Kartalkaya Baraj GOlu | yetkisiz erisim, su seviyesi
verilerinin manipulasyonu i 01 Veri manipilasyonunu 6nlemek igin kritik sistemlerin fiziksel ve i i
0003-KYN-01-T158_75 ag duzeyinde izolasyonunun saglanmasi. GASKI
i ey Zayif noktalari ve guvenlik agiklarini belirlemek igin dizenli ag i i
Pompa performans verilerinin 0003-KYN-03-T158_76 ve sistem taramalari yapilmasi GASKI
Mizmilli Kuyulari manipulasyonu ve hizmet
aksatma saldirilari 0003-KYN-03-T158 72 Anormal ag trafigi ve saldiri kaliplarini tespit etmek icin IDS/IPS GASKi i
- sistemleri kullaniimasi
R 0003-KYN-04-T158_77 | iki faktorl( kimlik dogrulama kullaniimasi GASKI -
] Kuyu performans verilerinin
Sehir I¢i Kuyular manipllasyonu ve hizmet
aksatma saldirilari 0003-KYN-04-T158 78 Tdm ag cihazlari ve yazilimlari igin guvenlik giincellemeleri ve GASKI i
- yamalari diizenli olarak uygulanmasi
i 01 Anormal ag trafigi ve saldiri kaliplarini tespit etmek icin IDS/IPS i i
) Su depolari bilgi sistemlerine 0003-SBK-01-T158_79 sistemleri kullaniimasi GASKI
Sehir Ici Su Depolari yetkisiz erigim ve veri
manipulasyonu 0003-SBK-01-T158 78 Tam ag cihazlari ve yazilimlari i¢in guvenlik glincellemeleri ve GASKI i
- yamalari dizenli olarak uygulanmasi
OAT.O1 . Fiziksel ve ag dizeyinde izolasyon ile SCADA sistemlerinin ; i
SCADA sistemlerine yetkisiz 0003-IAT-01-T158_80 genel agdan ve potansiyel saldirilardan korunmasi GASKI
Su Aritma Tesisleri erisim, islem kontrollerinin
manipulasyonu 0003-IAT-01-T158 81 Belirli IP adresleri veya ag segmentleri igin giris ve ¢ikis GASKI i
- kurallari tanimlayan ACL'leri kullaniimasi
0003-GNL-01-T158_82 §CA_DA aginin ggngl aggan ayri tutulmasi, 6zel bir VPN GASKi i
' _ Sistem bilgilerinin manipiilasyonu Uzerinden guvenli bir baglanti kullaniimasi
SCADA Sistemleri ST ’
yetkisiz erisim ve kontrol iki faktorli kimlik dogrulama ve role dayali erigsim kontroliiniin
0003-GNL-01-T158_83 9 yall ens GASKI -
kullaniimasi
Aritma Tesisi 0003-IAT-01-T158_84 Kimyasal madde dOZ'aj' verllerlnm dggru olup olmadigini surekli GASKi i
olarak kontrol etmek igin otomatik sistemler kullaniimasi
Kimyasal dozaj verilerinin Yetkisiz girigleri ve tehlikeli trafikleri bloklamak igin kurulusa .
Aritma Tesisi manipullasyonu, hatali dozajin 0003-IAT-01-T158 73 | 6zgu guvenlik politikalari ile yapilandirilan bir Firewall sistemini GASKI -
kontrol sistemine génderilmesi kullaniimasi
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KBRN saldirilarina karsi alinabilecek onlemlerin en basinda igme suyu sistem
bilesenlerinde yapilmasi gereken sirekli gevrim igi izlemelerdir. Igme suyu
sistemlerinde anlik gevrimigi olarak izlenmesi gereken baglica anahtar konvansiyonel
parametreler bulaniklik, toplam organik karbon, sicaklik, klor (aritma tesisi ve

sebekede), basing (isale ve sebekede), pH ve sicakliktir.

Gaziantep Ili Igme Suyu Sistemi igin gevrimici izlenmesi gereken parametrelerin
mevcut durumdaki izlendigi bilesenler ve sikliklari, olasi KBRN saldirilarina kargsi ilk
uyariyl vermesi igin alinabilecek onlemler kapsaminda izlenmesi gereken sistem

bilesenleri ve izleme yéntemleri Tablo 1.4 ile sunulmaktadir.

Gaziantep icme ve Kullanma Suyu Giivenligi Planinin Hazirlanmasi Projesi . i
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Tablo 1.4 izleme Parametreleri

Mevcut Durum izlemeleri

Alinmasi Gereken Onlem

izlemeleri

Sistem Bilesenlerinde izlenmesi Onerilen Parametreler

Parametre ilgili Olaylar Tehlikeler
Orneklem izleme Orneklem izleme Barai | Regiilatsr | AMtma | Mizmilli | Sehir igi isale Sebeke
Yolu Periyodu Yolu Periyodu ! 9 Tesisi Kuyulan | Kuyulan | Hatti
Yuksek bulaniklik seviyeleri, su kalitesini, suyun
Regillatér | Giinliik Kimvasal veva goérinimind ve tat/koku profilini etkileyebilir ve
Bulanikhk 9 - N Cevrimigi Strekli IMyas Y filtrasyon gibi aritma tnitelerinin igletimini X X X X X X
Aritma Girig | Surekli Biyolojik saldiri " ; . C
zorlagtirabilir ve bakteriyel kontaminasyon riskini
artirabilir.
Yiksek TOC seviyeleri, su kaynaklarinin organik
Toplam Organik | Lo ; kirlilik yikinu artirir ve dezenfektanlarla reaksiyona
Karbon (TOC) Cevrimici Her saat Kimyasal saldin girerek zararli yan Urunler olusturarak insanlarda ) ) X X
saglik sorunlarina yol agabilir.
e
Klor Sehir [gi Sirekli Cevrimigi Surekli Kimyasal saldiri - . ; L O x x x x
K dusuk klor, suyun mikrobiyolojik gtvenligini
uyulari . ),
tehlikeye atabilir.
Kimyasal L . L. R,
Konsantrasyon o o Kimyasal saldir p_H degermde ani agiri deg|§|_mler gorulebilir, filtre
N . - - Cevrimigi Surekli . sistemi hizli sekilde tikanabilir, ¢ikis suyunda x
(6rn. asit, baz, veya Sabotaj o A
. partikiler madde gérulebilir vb.
koagulant vb.)
Kimyasal saldir | 1-Kimyasal ajanlar solunum problemleri, cilt
. . . Lo .. . (6rn: asit veya yaniklari ve zehirlenme gibi etkilere sahip olabilir.
PH Anitma Girig. | Strekli Cevrimici Surekli baz igeren 2-Asiri asidik veya alkali su, borulari agindirabilir ve 8 8 8 8 ) X )
kimyasallar) icme suyu kalitesini dusurebilir.
Biyolojik ajanlar, bulasici hastaliklara ve halk
- L oo L Biyolojik saldiri saghgindaki genel dustse neden olabilir.
Stcaklik Aritma Girig | Surekli Cevrimigi Surekli Radyoaktif saldiri | Sicaklik, kimyasal maddelerin konsantrasyonunu, X X X X ) X )
etkinligini ve suyun viskozitesini etkiler.
Sebeke Sabotaj (6rn: hat Basing disusleri, suyun akmamasina veya hizmet
Basing ; Sirekli Cevrimigi Surekli . ' kesintilerine neden olabilir, ayrica bakterilerin boru x X
Isale patlamalari) . - . o
cidarlarina tutunarak blyimesine neden olabilir.

Gaziantep icme ve Kullanma Suyu Giivenligi Planinin Hazirlanmasi Projesi
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1.2 Midahale (Olay Ani)

1.2.1 KBRN Saldirilarit Miidahale Ekibi

Ulkemizde KBRN ve siber saldiri olaylari TAMP kapsaminda afet kategorisinde yer
almakta olup her turli KBRN ve siber saldiri olayina mudahale galismalari AFAD
sorumlulugundadir. KBRN ve siber saldirilarin herhangi bir igme suyu sistem
bilesenine yodnelik olmasi durumunda da mudahale c¢aligmalari ydratmek,

koordinasyonu saglamak igin gerekli galismalar AFAD tarafindan yapilacaktir.

icme suyu sistemine yapilan veya icme suyu sistemini etkileyen her tirli KBRN
saldirisi igin olaya 6zgu ¢alisma grubu AFAD tarafindan kurulacaktir. AFAD liderliginde

olaya 6zgu kurulacak ¢alisma grubu destek ¢dzUm ortaklari agagida siralanmistir.

= Enerji ve Tabii Kaynaklar Bakanligi

« g igleri Bakanhgi

= Ulagstirma ve Altyapi Bakanlhgi

= Sanayi, Teknoloji Bakanhgi

= Cevre, Sehircilik ve Iklim Degisikligi Bakanhg!
= Tarim ve Orman Bakanligi

= Ticaret Bakanhgi

= Saglik Bakanligi

= Milli Savunma Bakanligi

= Cumhurbaskanligi Savunma Sanayii Bagkanlgi
- TUBITAK

= STK

= Ozel Sektor

Gaziantep ili icme ve Kullanma Suyu Sistemi dikkate alindiginda ise yukarida verilen
destek ¢dzim ortaklarina ek olarak Gaziantep ili igme ve Kullanma Suyu Sistemi'ne
yapilacak olasi KBRN saldirilarina karsi yukarida verilen destek ¢cozum ortaklarina ek

olarak GASKI’nin 6nemli gérev ve sorumluluklari olacaktir.

Gaziantep igme ve Kullanma Suyu Giivenligi Planinin Hazirlanmasi Projesi
Q) Suis
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1.2.2 KBRN Saldiri Miidahale Plani

KBRN, saldirilar, ciddi bir tehdit olusturan olaylardir ve acil midahale gerektiren riskli

durumlardir.

KBRN saldirilari karmasik ve tehlikeli olaylar oldugundan, bu tur durumlarla basa
cikmak igin egitimli ve uzmanlasmis ekiplerin gorevlendiriimesi onemlidir. Ayrica,
saldirilarin 6nlenmesi igin guvenlik dnlemleri almak ve toplumun farkindaligini artirmak

da onemlidir.

icme ve kullanma suyu sisteminin KBRN saldirilarinda hedef alinmasi veya
etkilenmesi durumunda AFAD koordinasyonunda mudahale plani uygulanir ve sureg
yonetilir. igme ve kullanma suyu sistemi icin KBRN saldirisi igin miidahale adimlari
saldirinin tlrdne, boyutuna ve yerine bagli olarak degisebilir. Ancak genel olarak,

asagida temel adimlar yer almaktadir:

1. ihbar Alinma Siireci:

ilk adim olayin ihbarin edilmesi ve AFAD’a bildiriimesi.

2. Olayin Tespit Edilmesi:

KBRN saldirisinin tespit edilmesidir. Alarm sistemleri, gézlemciler, sensorler ve

raporlar gibi veri kaynaklari kullanilarak saldiri tespit edilmelidir.

3. Tehlike Degerlendirmesi:

Saldirinin niteligi ve boyutu hakkinda acil durum yoénetim ekibi tarafindan hizli bir
degerlendirme yapilmalidir. Bu degerlendirme, olayin buyuklugunu, etkilenen

alanlari ve potansiyel tehlikeleri anlamak igin dnemlidir.

4. Giivenli Bolge Olusturma:

Saldirinin oldugu bodlge, guvenli bir sekilde izole edilmelidir. Boylece etkilenen

kisilerin sayisi azaltilabilir ve saldiriya karsi alinacak dnlemler kolaylagir.

5. Tehlike Uyarisi ve Halkin Bilgilendirilmesi:

Kamu sagligini korumak igin etkilenen bolgelerde yasayan halka tehlike hakkinda

bilgi verilmelidir. Uygun kanallar kullanilarak halka duyurular yapilmaldir.

PROJE

Gaziantep igme ve Kullanma Suyu Giivenligi Planinin Hazirlanmasi Projesi .
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6. Acil Durum Ekiplerinin Harekete Gecmesi:

KBRN saldirilarinda uzmanlasmig acil durum ekipleri hizli bir sekilde olay yerine
gitmelidir. Acil durum yonetim ekibi AFAD tarafindan kurulup koordine edilen
egitimli personellerden olusmaktadir. Bu ekipler, tehlikenin turine bagh olarak
itfaiye, saglik, polis ve diger uzmanlari igerebilir. Acil durum ekipleri, KBRN
saldirilarina karsi koruyucu giysiler ve ekipmanlar kullanarak guvenliklerini

saglamaldir.

7. Kurtarma ve Yardim:

Etkilenen kisilerin tahliye edilmesi, tedavi edilmesi ve acil yardimin saglanmasi

gerekebilir. Kurtarma ekipleri, bu tir durumlara kargi hazirlikli olmalidir.

8. Kontrol ve Temizlik:

Saldirinin ardindan etkilenen bdlge kontrol altina alinmali ve temizlik galismalari
yapiimalidir. Kontaminasyonu onlemek ve yayilimi engellemek onemlidir. Bu
asamada icme ve kullanma suyu sisteminin ivedilikle isletmeye alinmasi icin DSI,
Su Kanalizasyon Idareleri, Halk Saghg Genel Mudurliigi ve olaya 6zgu ilgili

kurumlar ¢alismalara dahil edilir.

9. Sorusturma ve Raporlama:

Saldirinin sebepleri ve sorumlulari tespit etmek i¢in sorusturma yapilmalidir. Ayni
zamanda, olayin nasil ele alindigi ve muidahale sureci hakkinda raporlar

olusturulmahdir.

Gaziantep lli igme ve kullanma suyu sistem bilesenleri icin KBRN saldiri miidahale
planlari akis semasi Sekil 1.2 ile verilmektedir

Gaziantep igme ve Kullanma Suyu Giivenligi Planinin Hazirlanmasi Projesi .
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KBRN Saldirisi

\2-A
AFAD'a ihbar Icme Suyu Temininin
Edilmesi Kesilmesi

\ 4

Alternatif Su
Kaynaklar lle Su
Temini Yapilmasi

Ambalajli
Su Dagitimi
Yapilmasi

Su Hacibaba

Kaynaklar AT
DSl GASKI
GASKI CSiDB

GASKI / Kardes

Belediye
Koordinasyonu

Sekil 1.2 KBRN Saldirilari Midahale Ana Akis Semasi

Gaziantep igme ve Kullanma Suyu Giivenligi Planinin Hazirlanmasi Projesi 7\
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1.2.2.1 KBRN Saldirnr Durumunda Sistem Bilesenlerine Yoénelik

Operasyonel Eylemler

KBRN saldirilari, AFAD yo6netiminde ve sorumlulugunda mudahale edilmesi gereken
olaylardir. icme kullanma suyu sisteminde olusabilecek bir kirlilik durumuna yénelik
operasyonel eylemler iyilestirme ve izolasyon olarak iki ana baslikta ele alinabilir ancak
her kirlilik durumu olaya 6zgu operasyonel planlamalar gerektirmektedir. Kirlilik
durumlarinda uygulanabilecek izolasyon ve iyilestirme operasyonlari bu baglik altinda

degerlendiriimektedir.

Izolasyon: Su kirliligi olaylari baglaminda izolasyon, kirliligin yayilmasini énlemek igin
etkilenen alani veya su sistemi bilesenini ayirma veya tecrit etme surecini ifade
etmektedir. Vanalarin kapatilmasini, fiziksel bariyerlerin uygulanmasini veya kirlenmis

alana veya alandan su akisini durdurmak igin diger yontemleri icerebilir.

lyilestirme: lyilestirme, kirletici maddelerin alandan uzaklastirilmasi, bozulmasi veya
notralize edilerek orijinal haline geri dondurulmesi surecidir. Su sistemi agisindan bu
islem filtreleme, kimyasal aritma, biyolojik aritma ve hatta kirlenmig bilesenlerin fiziksel
olarak c¢ikariimasi ve degistirilmesi gibi siirecleri icerebilir. iyilestirmenin amaci, icme,

sulama veya diger kullanimlar i¢in suyun tekrar guvenli olmasini saglamaktir.
1.2.2.1.1 Su Kaynaklan
Yeriistii Su Kaynaklarina Yonelik izolasyon Operasyonlari:

e Set ve Bariyerler: Bu fiziksel yapilar, kirleticileri bir ylzey suyu kitlesinin belirli

bir alani iginde tutmak igin kullanilabilir. Ornegin, bir gl veya rezervuarda petrol
sizintisi olmasi durumunda, petrolin su kutlesinin geri kalanina yayilimasini
onlemek icin bomlar kullanilabilir.

e Absorban Malzemeler: Petrol veya diger organik maddeler gibi belirli kirletici

turlerini igermek ve emmek igin kullanilabilir. Ornegin, emici pedler veya bomlar
bir rezervuardaki petrol tabakasini tutmak ve absorbe etmek icin kullanilabilir.

e Silt Perdeler: Bunlar deniz ingaati, tarama ve islah projelerinde bir su

kutlesindeki silt ve tortuyu kontrol etmek igin kullanilan ytzer bariyerlerdir.

PROJE
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Ornegin, bir nehirdeki ingaat faaliyetleri sirasinda tortu ve ilgili kirleticilerin asagi
akintiya yayillmasini 6nlemek igin kullanilabilirler.

Derivasyon Bentleri veya Kanallari: Bu teknik, kirlenmis su akisinin hassas

alanlardan uzaga yonlendiriimesini icermektedir. Ornegdin, bir nehre kimyasal
madde dokulmesi durumunda, kirlenmis suyu mansaptaki icme suyu girisinden
uzaga yonlendirmek igin bir derivasyon kanali inga edilebilir.

Su Yollarinin Kapatilmasi: Asiri durumlarda, kontaminasyonun yayillmasini

onlemek igin su yollar kapatilabilir. Ornegin, zehirli bir dékilme gibi blyik
Olcekli bir kirrenme durumunda, su hattinin kirlenmis bolimunde ulasim, kontrol
altina alma ve temizleme operasyonlarina izin vermek igin gegici olarak

yasaklanabilir.

Yeralti Suyu Kaynaklarina Yénelik izolasyon Operasyonlari:

Hidrolik Kontrol: Kirleticilerin yayilmasini dnlemek igin kirlenmenin membainda

kuyu acilarak veya mevcut kuyudan sular ¢ekilerek kirleticinin yeralti suyuna
yayllmasi engellenebilir. Bu, o6rnegin, sizinti yapan bir yeralti depolama
tankindan c¢ikan petrol hidrokarbonlarinin bir kamu su kaynagi kuyusuna
ulagsmasini dnlemek igin uygulanabilir.

Fiziksel Bariyerler: Yeraltinda fiziksel bariyerlerin insa edilmesi kirleticilerin

yayllmasini 6nleyebilir. Bu, kirleticilerin bir akifer boyunca yanal olarak yayildigi
buyuk olgekli bir endustriyel desarj icin uygun olabilir.

Sahada Kapatma: Kirleticilerin yayilmasini 6nlemek icin kirlenmis alanin tzerine

bir malzeme tabakasinin yerlestiriimesini igermektedir. Tehlikeli bir maddenin
yanliglikla yayildigi ve yeralti suyuna sizdigi bir senaryoda kullanilabilir.

Yeralti Suyu izleme Kuyulari: Kirlenmis alanin etrafina yeralti suyu izleme

kuyularinin kurulmasi, kirlenmenin yayilmasini tespit etmek ve izlemek igin
kullanilabilir. Bu 6zellikle yavas, kronik kirlenme durumlarinda faydali olabilir.

Yeralti_Suyu Havzalarinin _Korunmasi: Suyun akifere ulasmak icin topraga

sizdigl alanlarin korunmasini ve kirlenmenin bu bdlgelere yayllmasinin

onlenmesini icermektedir. Ornegin, tarimsal akis bir akiferde nitrat kirliligine yol
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aglyorsa, yeniden yagis alanlarinda gubre uygulamasinin kisittanmasi daha

fazla kirlenmenin 6nlenmesine yardimci olabilir.

Yeriistii Kaynaklarina yonelik iyilestirme Operasyonlari:

Fiziksel Uzaklastirma: Kirleticinin dogrudan su kutlesinden uzaklagtiriimasini

icermektedir. Ornegin, bir rezervuar veya golde petrol sizintisi olmasi
durumunda petroll uzaklastirmak igin siyirma veya emici bomlar kullanilabilir.

Biyolojik Aritma: Kirleticileri parcalamak icin biyolojik organizmalarin

kullaniimasini igerir. Ornegin, alg patlamalarindan etkilenen bir golde, rakip
alglerin veya diger organizmalarin eklenmesi patlamanin kontrol edilmesine ve
su kalitesinin yeniden saglanmasina yardimci olabilir.

Kimyasal Aritma: Kirleticileri daha az zararli hale getirmek igin gokeltmek,

notralize etmek veya baska bir sekilde reaksiyona sokmak i¢in kimyasallarin
eklenmesini icermektedir. Bir nehirdeki agir metal kKirliligi i¢in kullanilabilir; kireg

ilavesi, metalleri uzaklastirmak igin ¢okeltebilir.

Sediman_Tarama: Kirliligin sedimanlara bagl oldugu durumlarda, kirlenmis
sedimanlari fiziksel olarak uzaklastirmak igin tarama kullanilabilir. Gegmisteki
endustriyel desarjlarin tortularda ytksek seviyelerde kirleticilere yol agtigi bir gol
veya rezervuarda uygun olabilir.

Yapay Sulak Alanlar: Bunlar, su kalitesini iyilestirmek igin sulak alan bitki 6rtusu,

topraklar ve bunlarla iligkili mikrobiyal topluluklari iceren dogal suregleri kullanan
muhendislik sistemleridir. Besin seviyelerinin yuksek oldugu ve otrofikasyona

yol actigi durumlarda kullanilabilirler.

Yeralti Suyu Kaynaklarina yonelik lyilestirme Teknikleri:

Pompala ve Ant: Bu yontem, kirlenmis yeralti suyunun aritimak uzere

yeraltindan digari pompalanmasini igermektedir. Ozellikle ugucu organik
bilesikler veya petrol hidrokarbonlari ile kirlenmig yeralti sularinin aritiimasinda
etkili olabilir. Ornegin, bir yeralti depolama tankinin sizarak cevredeki topragi ve
yeralti suyunu benzinle kirlettigi bir sahayi temizlemek igin kullanilabilir.

Sahada Biyoremediasyon: Bu sureg, kirletici maddeleri pargalamak i¢in dogal

olarak olusan bakterilerin uyarilmasini icermektedir. Ornegin, tarimsal akistan
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kaynaklanan bir akiferdeki nitrat Kkirliligi, denitrifikasyon bakterilerinin
blyUmesini tegvik etmek igin melas gibi elektron donorleri eklenerek bu teknikle
iyilestirilebilir.

Kimyasal Oksidasyon: Bu teknik, yeralti suyuna kimyasal oksidanlar enjekte

ederek Kkirleticileri daha az =zararlh formlara donustirmek igin kullanilir.
Madencilik veya endustriyel faaliyetlerden kaynaklanan arsenik veya kursun
kirliligi gibi agir metal kirliligi icin uygulanabilir.

ileri Oksidasyon Prosesleri (Advanced Oxydation Processes (AOP’s)): Bu

prosesler, ¢cok cgesitli organik kirleticileri parcalayabilen yiksek reaktif hidroksil
radikalleri Uretimektedir. Bu, bilesiklerin genellikle geleneksel aritma
yontemlerine direncli oldugu yeralti sularinin farmasoétik kirlenmesi igin etkili bir
yaklasim olabilir.

Gecirgen Reaktif Bariverler ("Permeable Reactive Barriers" - PRBs): PRB'ler

reaktif malzeme ile doldurulmus ve kirlenmisg bir yeralti suyu birikintisinin yoluna
yerlestiriimis bariyerlerdir. Kirlenmis su bariyerden akar ve kirleticileri bozmak
veya hareketsiz hale getirmek icin malzeme ile reaksiyona girer. Ornegin, bu
teknik klorlu c¢oztcller veya radyonuklidlerle kirlenmis yeralti sulari igin

kullanilabilir.

1.2.2.1.2 isale Hatti

isale Hatti izolasyona Yénelik Operasyonlar

Vana lsletimi: Dagitim sistemine benzer sekilde, sizintilar veya patlamalar

sirasinda etkilenen bolumleri izole etmek igin vanalar agilabilir veya kapatilabilir.

Yedek Hatlarin Kullanimi: Kirlenme durumunda, su akigi yedek bir hat

uzerinden yeniden yonlendirilebilir.

Boru Tapalari: Gegici boru tapalari, onarim veya temizlik igin boru hattinin bir

bolimunu izole etmek igin kullanilabilir.

Boru Kelepceleri: Boru hattindaki ktguk sizintilar gegici olarak kapatmak ve

sizintl noktasini izole etmek igin kullanilabilir.

Basing Kontrolii: iletim hatti icindeki basincin modiile edilmesi bir kirlenme

olayinin kontrol altina alinmasina yardimci olabilir.
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Sizdirmazlik: Kontaminasyon girigini nlemek icin gesitli sizdirmazlik tirleri
(mekanik, conta vb.) kullanilabilir.

Pompa Muhafazasi: Harici kirleticilerin girmesini onlemek i¢in pompalarin

muhafazasi kullanilabilir.

isale Hatti iyilestirmeye Yénelik Operasyonlar:

Hat Dedisimi: Bir boru hatti kilenme veya korozyon nedeniyle ciddi sekilde

hasar gorduguinde, sizintilara veya potansiyel Kkirletici sizintisina neden
oldugunda kullanilir.

Boru Yeniden Kaplanmasi: Daha fazla bozulmayi ve potansiyel kirlenmeyi

onlemek icin kliguk boru hasari veya korozyon durumlarinda kullanilabilir.

Hidrostatik Test: Boru hatti butinlugunu saglamak ve gelecekteki kirlenmeleri

onlemek icin supheli sizintt durumunda veya boru onarimi veya degisiminden
sonra uygulanmaktadir.

Hiperklorinasyon: Boru hattindaki bir bakteriyel kirlenme olayinin ardindan

kalan bakterileri ortadan kaldirmak igin kullaniimaktadir.

Basing¢ Yonetimi: Basing duzensizliklerinin potansiyel olarak boru patlamalarina

veya borulara kirletici maddeler girebilecek sifonlama olaylarina yol agabilecegi

durumlarda kullanilabilir.

1.2.2.1.3 Aritma Tesisi

Su Antma Tesisi izolasyonu:

izolasyon Vanalari: Bir ariza veya kirlenme durumunda aritma sirecinin belirli

kisimlarini izole etmek i¢in kullantlir.

By-pass Hatlari: Su akisini kirlenmis veya arizali bir Unitenin etrafina

yonlendirmek i¢in kurulmaktadir.

Muhafaza Alanlari: Tesis icinde kimyasal dokulmeleri kontrol altina almak igin

kullanilir.

izolasyon Tanklari: Kirlenmis suyu aritma tesisi icinde izole etmek igin kullanilir.
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Su Aritma Tesisi lyilestirme:

ileri_Oksidasyon Prosesleri: Ham suda kalici organik kirleticiler veya belirli

mikrobiyolojik kirleticiler tespit edildiginde kullaniimaktadir.

Membran Teknolojileri: Ham suda geleneksel aritma proseslerinin etkili bir

sekilde gideremedigi belirli kimyasal veya biyolojik kirleticiler tespit edildiginde
kullaniimaktadir.

Granul Aktif Karbon Adsorpsiyonu: Kirlilik belirli organik bilesikleri veya tat ve

kokuya neden olan bilesikleri icerdiginde kullaniimaktadir.

Biyolojik Filtrasyon: Biyolojik olarak pargalanabilen kirleticiler (amonyak veya

belirli organik bilesikler gibi) suda tespit edildiginde kullaniimaktadir.

1.2.2.1.4 Sebeke/Musluk

Dagitim Sistemi izolasyonu:

Hava Boslugu Kurulumu: Dagitim sisteminde geri akisi énlemek igin servis

baglantilarinin sonunda kullaniimaktadir.

Geri_Akis Onleyici Kurulumu: Suyun geri akis olaylarina egilimli oldugu

baglantilara monte edilmektedir.

Hidrant Kullanimi: Yangin hidrantlari su akisini yonlendirmek igin acilarak

dagitim sisteminin belirli bir bolumunun izole edilmesine yardimci olabilir.

Servis Baglantisi Sizdirmazligi: Belirli bir noktada kirlenme olmasi durumunda,

kirlenmeyi izole etmek icin servis baglantilari gecici olarak kapatilabilir.

Ayrik Hazneli Tank Kullanimi: Buyuk tanklarda, kirlenme durumunda suyu izole

etmek icin bolmeler kullanilabilir.

Tank Kaplamasi: Suyu tank yapisi igindeki potansiyel kirleticilerden izole etmek

icin i¢ astar kullanilabilir.

Dagitim Sistemi lyilestirmesi:

Tek Y6nll Yikama: icilebilir olmayan bir suyun veya tortunun dagitim sistemine

girdigi bir geri akis olayini veya boru korozyonunu takiben kullanilabilir.
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e Buz Puskurtme: Rutin denetimler sirasinda veya bir mikrobiyal kontaminasyon

olayinin ardindan borularda Onemli bir biyofilm birikiminin tespit edildigi
senaryolarda kullanilabilir.

e Hava ile Temizleme: Borularda tortu birikiminin tespit edildigi, su akisini veya

kalitesini potansiyel olarak engelleyen durumlarda uygulanabilir.

e Dezenfektan Degistirme: Rutin izleme, mevcut dezenfektana direngli belirli

mikrobiyal kirleticilerde bir artis tespit edilirse yapilabilir.

e Olay Sonrasi Numune Alma: Dagitim sebekesinin belirli bir bélimundeki su

kalitesini etkileyen kimyasal bir dokulme gibi herhangi bir kirlenme olayinin

ardindan uygulanabilir.

1.2.3 Siber Saldiri Miidahale Plani

o Tehdit Tespiti ve Dogrulama: Kullanilacak araclar ve yontemler; ag trafik
analizi araglari (6rn. Wireshark), isletim sistemi gunlik analiz araclari (6rn.
Splunk), ve agd sizma tespit sistemleridir (6rn. Snort). Bu araclar strekli olarak
ag trafigini ve sistem davranisglarini izler, normalden sapma olmasi durumunda
uyari verirler. IT (Information Technology) ve siber guvenlik ekibi bu tespiti
gerceklestirir. Gergeklestirilen tespitler ile olasi bir siber saldiriyl erkenden fark
edip hizli bir sekilde 6nlem almak mamkun olabilir.

¢ Tehdidi Siniflandirma: Dogrulanan tehdit, etkisinin ve ciddiyetinin belirlenmesi
icin siniflandiriir. Siniflandirma, NIST Cybersecurity Framework veya MITRE
ATT&CK gibi standartlara gore yapilir. Siniflandirma asamasi saldirinin tirinin
ve seviyesinin anlasiimasini saglamaktadir. Bu da alinacak onlemleri ve
onceliklendirme ihtiyacini belirlemektedir.

o Kurumsal iletigsim: GASKI dahil olmak (izere ilgili tim taraflarin hizh bir sekilde
bilgilendirimesi gerekmektedir. Bilgi Teknolojileri ve iletisim Kurumu BTK ve
USOM gibi yetkili kurumlar bilgilendirilirken, saldirilya maruz kalan sistemlerin
yedegi alinir ve sistemler karantinaya alinir.

e Saldinyi izole Etme ve Sinirlandirma: Saldirinin etkiledigi sistemler agdan
izole edilir. Bu iglem, saldirinin diger sistemlere yayilmasini 6nlemek ve

saldirinin etkisini sinirlamak amaciyla yapilir. Ornegin, bir sunucu Gzerindeki
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anormal islem yogunlugu tespit edildiginde, bu sunucu agdan izole edilir veya
trafigi sinirlandirilir.

e Saldirinin Etkisini Azaltma: Siber saldirinin yol actigi hasarin etkisini azaltmak
icin acil dizeltmeler ve giincellemeler yapilir. Ornegin, bir ransomware saldirisi
durumunda, etkilenen dosyalarin yedegi geri yuklenir ve saldirinin yayiimasini
onlemek i¢in gerekli yama ve guncellemeler hizlica uygulanir.

e Sistemi Kurtarma: Saldiri sonrasinda sistemlerin normal igleyigine geri
dénmesini saglamak igin gereken adimlar atilir. Bu sUregte, sistemler yeniden
baslatilir ve gerekiyorsa, igletim sistemi yeniden kurulur.

e Olay incelemesi ve Raporlama: Olayin nedenlerini, etkilerini ve saldirinin nasil
Onlenebilecegini belirlemek icin olayin ayrintili bir incelemesi yapilir. Bu
inceleme surecinde, saldirinin kaynagi, hangi guvenlik agigindan yararlanildigi
ve saldirinin nasil dnlenebilecedi gibi konular incelenir. Bu bilgiler, ileride benzer

saldirilari dnlemek icin alinacak onlemlerin belirlenmesinde kullanilir.

1.3 Normal Operasyona Donus (Olay Sonrasi)

1.3.1 KBRN Saldirisi Sonrasi Normal Operasyona Donis

e Olayin Degerlendirilmesi:

o KBRN saldirisi sonrasi, saldirinin etkileri ve kontaminasyonun yayilimi
degerlendiriimelidir.

o Guvenlik yetkilileri ve ilgili otoriteler, saldirinin tirtine bagl olarak uygun
onlemleri belirlemek i¢in durumu analiz etmelidir.

e Kontaminasyonun Temizlenmesi:

o Kontaminasyonun etkilerini ortadan  kaldirmak igin  uygun
dekontaminasyon iglemleri gergeklestiriimelidir.

o Kontamine olan alanlar, su kaynaklari, aritma tesisleri ve dagitim
sistemleri temizlenmeli ve dezenfekte edilmelidir.

e Su Kaynaklarinin lyilestirilmesi:

o Su kaynaklarinin kalitesi kontrol edilmeli ve gerekli onlemler alinarak

suyun tekrar kullanima uygun hale getirilmesi saglanmalidir.
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o Kimyasal, biyolojik veya radyolojik kontaminasyonun varligina bagl
olarak uygun aritma yontemleri kullaniimalidir.

e Dagitim Sisteminin Kontrolii:

o Dagitim sistemi, kontaminasyonun yayilmasini onlemek igin duzenli
olarak kontrol edilmeli ve gerekli dnlemler alinmalidir.

o Basing kontrolu, vanalar ve pompalar, filtrasyon ve dezenfeksiyon
sistemleri gibi bilesenler incelenerek gerekli iyilestirmeler yapiimalidir.

e Giivenlik Onlemlerinin Giiclendirilmesi:

o Saldiri sonrasi, guvenlik dnlemleri giglendirilmeli ve sistemin gelecekteki
saldirilara kars1 daha direncli hale getirilmesi saglanmalidir.

o Fiziksel guvenlik onlemleri, siber guvenlik protokolleri, erisim kontrolleri
ve izleme sistemleri gdozden gecirilmeli ve gelistiriimelidir.

e ilgili Otoritelerle iletisim:

o Olay sonrasl, ilgili otoritelerle duzenli iletisim saglanmali ve gerekli
bilgilendirme yapilmalidir.

o llgili kamu kurumlari, belediyeler, acil durum ekipleri ve saglik kuruluglari
ile is birligi icinde hareket edilmelidir.

e Egitim ve Farkindalik:

o Sistem operatorleri, personel ve halk, KBRN saldirilarina karsi
farkindalik diizeyini artirmak tzere egitilmeli ve bilgilendirilmelidir.

o Acil durum egitimleri ve senaryolari hazirlanmali ve duzenli olarak
uygulanmalidir.

e lyilestirme ve lyilestirme Planlamasi:

o Olayin ardindan, sistemdeki zayif noktalarin belirlenmesi ve gerekli
iyilegtirmelerin yapilmasi igin bir iyilestirme plani olusturulmalidir.

o lyilestirme sureci, guvenlik Onlemlerinin guclendirilmesi,
kontaminasyonun onlenmesi ve etkilerinin azaltilmasi igin surekli olarak

g6zden gegirilmelidir.

1.3.2 Siber Saldiri Sonrasi Normal Operasyona Doniis

e Olayin Degerlendirilmesi:
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o Siber saldirisi sonrasi, olayin etkileri ve sisteme verilen zarar
degerlendiriimelidir.

o IT uzmanlari ve siber guvenlik ekipleri, saldirinin tirine ve etkilerine
bagl olarak uygun onlemleri belirlemek igin durumu analiz etmelidir.

e Sistem Giivenliginin lyilestirilmesi:

o Saldirn sonrasi, sistem guvenligini iyilestirmek icin gerekli onlemler
alinmalidir.

o Guvenlik duvarlari, saldin algilama sistemleri, viris koruma yazilimlari
ve diger guvenlik araclari guncellenmeli veya guglendiriimelidir.

e Sistem ve Ag lyilestirme:

o Saldirlya maruz kalan sistem ve ag bilesenlerinin iyilestirme slreci
baslatiimahdir.

o Zarar goren sunucular, ag cihazlari veya diger sistem bilesenleri
onarilmali veya degistirilmelidir.

e Veri Kurtarma ve Geri Yiikleme:

o Saldir sonucunda kaybedilen veya zarar goéren verilerin kurtarilmasi ve
geri yuklenmesi i¢in uygun adimlar atilmahdir.

o Yedekleme sistemleri ve veri kurtarma planlari kullanilarak verilerin geri
yuklenmesi saglanmalidir.

e Siber Giivenlik lyilestirme:

o Saldiri sonrasi, sistemin gelecekteki saldirilara kargi daha guvenli hale
getirilmesi icin siber guvenlik dnlemleri iyilestiriimelidir.

o Kullanici egitimi, parola politikalari, erigsim kontrolleri ve guvenlik
politikalarinin gézden gegirilmesi nemlidir.

e Olayin incelenmesi:

o Saldir sonrasi gergeklestirilen detayli bir olay incelemesi yapilmalidir.
o Saldirinin nasil gergeklestigi, zayif noktalarin belirlenmesi ve gelecekteki
saldirilari dnlemek icin alinabilecek onlemler incelenmelidir.

e llgili Otoritelerle iletisim:

o Olay sonrasi, ilgili paydaslarla dizenli iletisim saglanmali ve gerekli

bilgilendirme yapilmalidir.
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o Siber olaylarla mucadele birimleri, siber su¢ birimleri ve diger ilgili
kurumlar ile is birligi iginde hareket edilmelidir.

e Egitim ve Farkindalik:

o Sistem operatoérleri, personel ve kullanicilar, siber saldirilara karsi
farkindalik dizeyini artirmak Uzere egitilmeli ve bilgilendirilmelidir.
o Sosyal muhendislik saldirilari, kimlik avi gibi yaygin saldirn yontemleri

hakkinda egitimler dizenlenmelidir.
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