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SCADA Sistemleri Guvenligi

SCADA sistemleri; vyerel veya uzak endistriyel
proseslerin kontroll, gercek zamanl verileri izlemek
toplamak ve islemek, sensér gibi cihazlarla dogrud
etkilesim ve olay kayitlarini tutmak gibi servisleri sur
vazilm ve donanim tabanl endistriyel dene
sistemleridir. |

blyuk onem tasimaktadir.

n‘;
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ISKI 2013

Iran, New York Baraji
C&C sistemine sizdi

UCCD
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®
2014

Havex
Avrupa EKS sistem
uretici ve
organizasyonlari
hedeflendi

2015

Black Energy
Ukrayna eneriji sirketleri
hedeflendi

\J

2016

Undisclosed malware
ingiltere enerji ve
Telekom sektoru

hedeflendi

2016

Industroyer /
Crashoverride
Kiev enerji kesintisi
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@
2017

Triton/Trisis
Suudi petrokimya
emergency shutdown
sistemi hedeflendi
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SCADA Sistemlerinde Guivenligi Saglanmasi Gereken u
® Surecleri izleme ve kontrol etmeye yardimci olan insan-makir &R,
ara yiiziinden olusan kontrol paneli }
® Sensorler ile SCADA sistemi arasindaki iletisimi saglayan Uzak ’
Birimi e
® Programlanabilir Mantiksal Denetleyici(PLC) ve RTU
® Denetim sistemini sahadaki cihazlara ve uzak uc birimler
baglayan haberlesme altyapisi |
® Internet, kurum agi ve cevrel bilesenler -
® Ag mimarisi(glivenlik duvari, yonlendirici(router), ana
cihazlari(switch), VPN’ler)
o

Bilgisayar guivenligi(sunucu ve is istasyonu gijvenli{;i) ,
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SCADA sistemine 6zel giivenlik politikalari olusturmak ve uygula nak Yy
Kritik iletisimin en giivenli katmanda gerceklesmesini saglayacak =~
i /

sekilde katmanli bir ag topolojisi uygulamak
Kurum ve SCADA aglari arasinda mantiksal bir bélimleme uygtile
Kurum ve SCADA aglari arasinda dogrudan trafigi 6nleme
ag mimarisini uygulamak

Kritik bilesenlerin yedekli(redundant) oldugunu ve yedekl |
icerisinde oldugunu denetlemek N
SCADA'nin calisma sistemini bozmayacak sekilde kuIIamI m
ve servislerin engellenmesi
SCADA ag ve cihazlarina fiziksel erisimi kisitlama
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ISKI 3
SCADA Sistemlerine Uygulanabilecek Glivenlik Coziimlé

oCcw

® SCADA kullanici haklarini rol tabanl erisim kontroll sistemine gt')
belirlemek 4

® SCADA kullanicilart ve kurum agi kullanicilari i¢in ayri kimlik dog ulama
sistemi uygulamak '

® Zararli yazilimin yayilmasini tespit etmek, 6nlemek ve zara

ve dosya butlnliigu kontrolu yazilimlari ile gtivenlik kontroll

saglamak \
® Gulvenli ag protokollerini ve servislerini kullanmak. (http§ _' |
® SCADA trafigini izleyerek anomalileri tespit etmek ve 6nlem.
® NAC géziimleri uygulamak, fiziksel port giivenligini saglama
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SCADA Sistemleri Network Yapilandirmasi
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radyofrekans veya uydu haberlesmeleri tercih edilebilir.
Scada networki olusturulurken ilgili lokasyondaki data altye
en ideal network ¢coziimune karar vermek gerekmektedir.

etmektedir.
Glvenli haberlesme protokollerini destekleyen router v y
switchler ile haberlesme saglanmalidir. |
Cihaz konfiglirasyonlari eksiksiz yapilmali default ayarlar
sahada konumlandirilmamalidir.
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SCADA Networklerinde Karsilasilan Zorluklar

® Guvenli bir network olusturmak icin gerekli olan network cihazlarinin
pahali olmasi.
® Farkh Mudurliklerin yaptigi ihalelerde ayni isi yapabilen ges
rdnleri tarif etmeleri sonucunda farkli marka cihazlarln ”

cesitliliginin artmasi.
® SCADA Network trafiginin izlenmesi ve anomalilerin tesy
calisma gerektirmesi.
® Teknik destek alinan firmalar ile Network ve Siber Gii
yetkinliginin istenilen duzeyde olmamasi.



SCADA BOLGESI

IZOLE BOLGE

R/F, RIL, Ethemet vs. R/F, RIL, Ethemet vs

SCADA
Sunuculan
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SCADA

Kullanicilar
Sunuculari

HUB-Spoke Mimarisi |P§EC Mim
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izlenmektedir. izlenen
degerler;

- '7! ‘
e Klor y

* Renk

e Bulanikhk
 Aleminyum
* Toplam '
e PH i
* jletkenlik
* Cozlinmis C

Surekli Aritilmis Su izleme Sistemi (SASIS) Kabini



Ornek SCADA Sistemi

THM Kanserojen Madde Kontroli, Aleminyum




Ornek SCADA Sistemi

Seffaf Numune Hatti, Ph, ¢dzinmis oksijen, iletkenlik 6l¢i




@ sovekaaizason  Ornek SCADA Sistemi

Bulaniklik, Toplam Organik Carbon (TOC), renk
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tasvon Ornek SCADA Sistemi
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PC, kamera ve network baglantilarinin bulundugu kisim
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