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YONETICI SUNUSU

Ulkemizin tarim ve orman politikalarni belirleyen Bakanligimizin, bilisim hedeflerini
belirleme, bilisim standartlarini tespit etme, bilisim altyapisinin siber giivenligini saglama, bilgi
sistemleri projelerini ger¢eklestirme ve koordine etme ile veri yonetisimini yiiriitme faaliyetleri,
Bakanligimiz biinyesinde merkez birimi olarak teskilatlanmis olan Bilgi Teknolojileri Genel
Midiirligimiiz (BTGM) tarafindan yiiriitiilmektedir.

“Turkiye Ylzyill” hedefinin en giliglii araglarindan birisi dijitallesme olup,
Bakanligimizca biiyilk bir ivme kazanmis olan tarimda dijitallesme atilimimiz, gida
giivenliginden siber glivenlige genis bir yelpazeyi kapsamaktadir. Genel Midiirliigiimiiz; 2022
yil1 igerisinde milli glivenlik unsurlarindan biri olan siber giivenligi 6nceliklendirmis, bilisim
teknolojisinin getirdigi ¢agdas imkanlardan yararlanarak yeni teknolojileri takip etmeyi, yeni
teknolojiler dogrultusunda bilisim altyapisinin kurularak giincel tutulmasini ve stratejik
hedefler gozetilerek uygulanmasini amaglamistir. Bu hedeflere ¢ok daha hizli ve etkin
ulasabilmek adina, 2022 y1l1 igerisinde yeni iist yonetimi ile beraber yeniden yapilanma stirecini
yogun bir sekilde gecirmis olan Genel Midiirligimiiz 2022 yil1 siiresince ana hatlariyla;

» Bilgi ve iletisim teknolojileri donanim ve yazilim modernizasyonu ve giivenligine
iliskin ¢alismalar,

+ Bakanligimizin dijjital tarim ¢aligmalarina destek faaliyetleri,
* E-Devlet, Dijital Tiirkiye ve Biirokrasinin Azaltilmasi ¢aligmalari,

« Siber mukavemetin artirilmasi ve bilgi giivenligi mevzuatlarina iligkin uyum
calismalari,

+ Bakanligimiz igerisinde dnceden dagitik yapida olan bilgi teknolojileriyle iligkili is
ve islemlerin merkezilestirilmesine yonelik tespit ve ¢caligmalar,

* Bilisim personeli sayisinin ve yeteneklerinin artirilarak Bilisim sistemlerinin
stirdiiriilebilirligini saglama ¢aligmalari

gibi hususlara odaklanmis olup, bu gergevede Mart 2022 — Mayis 2023 doénemine iliskin
olusturulan Bilgi Teknolojileri Genel Miidiirliigiimiiziin ilerleme Raporu’nu saygilarimla
sunarim.

M. Tekin ARPACIK
Genel Mudir
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1. Tanmmmlar ve Kisaltmalar

API Application Programming Interface (Uygulama Programlama Arabirimi)

Bakanlik T.C. Tarim ve Orman Bakanlig

BGYS Bilgi Giivenligi Yonetim Sistemi

BILGEM Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi

BTGM Bilgi Teknolojileri Genel Miidiirligii

BTK Bilgi Teknolojileri ve Iletisim Kurumu

CB Cumhurbagkanligi

CBS Cografi Bilgi Sistemi

CKS Cift¢i Kayit Sistemi

DDK Devlet Denetleme Kurulu

DDO Dijital Doniisiim Ofisi

DDOS Distrubuted Denial of Service Attack (Dagitik Hizmet Engelleme)

DLP Data Loss Prevention (Veri Sizintis1 Engelleme)

DMO Devlet Malzeme Ofisi

EBYS Elektronik Belge Yonetim Sistemi

EDR Endpoint Detection and Response (U¢ Nokta Tehdit Algilama ve Yanit)

FKM Felaket Kurtarma Merkezi

HBS Hayvan Bilgi Sistemi

HSM Hardware Security Module (Donanim Giivenlik Modiilit)
Hassas kriptografik anahtarlari fiziksel ortamda saklamak ve kriptografik islemleri
en giivenli sekilde gergeklestirmek icin tiretilmis 6zel glivenlik donanimlaridir. Bu
donanimlar uygulamalarin giivenli bir sekilde ¢caligmasini saglarlar.

IP Internet Protocol (Internet Protokolii)

IPSEC Internet Protocol Security (internet Protokolii Giivenligi)

ISYS Is Siirekliligi Yénetim Sistemi

IYs Internet Y&netim Sitemi

KEP Kayitli Elektronik Posta

Koord. Koordinatorliik

KVKK Kisisel Verilerin Korunmasi Kanunu

MPLS Multiprotocol Label Switching (Coklu Protokol Etiket Anahtarlama)

NAC Network Access Control (Ag Erisim Kontrolii)

NDR Network Detection Response (Ag Tehdit Algilama ve Yanit)

OKS Ortiialt1 (sera) Kayit Sistemi

PAM Privileged Access Management (Ayricaliklt Hesap Yonetimi)

PBYS Personel Bilgi ve Yo6netim Sistemi

POC Proof of Concept (Kavram Kaniti)
Bir uygulamanin dogru olarak ¢alistigini gdsterir aktivitedir.

SBB Strateji ve Biitge Bagkanligi

SCCM System Center Configuration Manager
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SCOM System Center Operations Manager

SIEM Security Information and Event Management (Gtivenlik Bilgi ve Olay Yonetimi)

SOME Siber Olaylara Miidahale Ekibi

SSB Savunma Sanayii Baskanlig1

SSO Single Sign-On (Tek Oturum A¢ma)

ST™M STM Savunma Teknolojileri Miihendislik ve Ticaret A.S.

TBS Tarim Bilgi Sistemi

TCKN Tiirkiye Cumhuriyeti Kimlik Numarasi

TRGM Tarim Reformu Genel Miidiirligii

TUCSAP Turkey Climate Smart and Competitive Agricultural Growth Project (Ttrkiye
Iklim Akilli ve Rekabetgi Tarimsal Biiyiime Projesi)

TUBITAK | Tiirkiye Bilimsel ve Teknik Arastirma Kurumu

TURKSAT | Tiirksat Uydu Haberlesme Kablo TV ve Isletme A.S.

USOM Ulusal Siber Olaylara Miidahale Merkezi

VPN Virtual Private Network (Sanal Ozel Ag)

WAF Web Application Firewall (Web Uygulamasi Giivenlik Duvari)
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2. Ulusal Olgekte Projeler ve Dijitallesme Calismalan
2.1. Bilgi ve Iletisim Teknolojileri Modernizasyonu Projesi

e  Bakanhigimiz “Bilgi ve Iletisim Teknolojileri Modernizasyonu Projesi” yeni bir
proje olarak Cumhurbaskanligi (CB) Strateji ve Biitge Baskanligina (SBB) sunularak
2022/Aralik ayinda kabul alinmistir. 2022-2024 yillarina sair proje i¢in tahsis edilen
biitce 14.12.2021 tarihinde imzalanmis olan protokol kapsaminda SSB’ye
aktarilmak suretiyle, SSB {izerinden tarim bilgi sistemlerine yonelik yazilim ve
donanimlarin iyilestirilmesi, altyapr olusturulmasi, giivenlik zafiyetlerini en aza
indirecek siber giivenlik faaliyetlerinin saglanmasini igeren protokol kapsaminda
asagidaki ana basliklar cercevesinde “Bilgi ve Iletisim Teknolojileri Modernizasyonu
Projesi’nin tamamlanmasi hedeflenmektedir.

v Yeni veri merkezi altyapisinin kurulmasi *

v Bilisim sistemlerinde kullanilan yazilim ve donanimlarin yenilenmesi
v Bilisim danismanlik hizmeti alim1
v

Bulutta Felaket Kurtarma Merkezi’nin (FKM) kurulmasi

2.2. BTGM - SSB Verim Projesi (Faz 1)

e SSB ile Genel Midiirliigiimiiz arasinda; tarim bilgi sistemlerine yonelik yazilim ve
donanimlarin iyilestirilmesi, altyapr olusturulmasi, giivenlik zafiyetlerini en aza
indirecek siber giivenlik faaliyetlerinin saglanmasini iceren protokol kapsaminda
asagida yer verilen basliklarda yukarida bahsedilen “Bilgi ve Iletisim Teknolojileri
Modernizasyonu Projesi”’nin ilk fazi olarak siire¢ baslatilmistir.

v Sunucu (Server) Alimi (Bakanlik sunucu parkinin yenilenmesi)

v" Yazilm Mimarisinin Gelistirilmesi/lyilestirilmesi (Déner Sermaye Gelir
Tahsilat Sistemi ile Tasinmaz Envanter Yonetimi yazilimlarinin temini)

v' Siber Operasyon Merkezi Kurulumu (Siber Giivenlik Isletimi Temini
kapsaminda; 7/24 Siber Giivenlik Izleme Hizmeti, Usecase Danmismanlhigi, Olay
Miidahale Hizmeti, Siber Tehdit Istihbarat Hizmeti, I¢ Ag Sizma Testi ve
Fiziksel Giivenlik Testi)

v" MPLS VPN hizmeti kapsaminda kullanilmakta olan “SD-WAN Cihazlar1” i¢in
Lisans Giincelleme ve Bakim Hizmeti Alim1

V' “Ag Giivenlik Duvari Cihazlar1” i¢in Lisans Giincelleme

Proje kapsaminda; SSB’nin gercgeklestirdigi ihale sonucunda, STM Savunma
Teknolojileri Miihendislik ve Ticaret A.S. (STM) firmas1 projede alt yiiklenici olarak

! Bakanligimiz Lodumlu Yerleskesinde Bakanlik Veri Merkezi olarak yapilan ancak atil vaziyette bulunan bina ve
¢evresinin “Tarim Bilisim Kampiisii” olarak ve diinyada kabul géren veri merkezi standartlarinda (Tier 3+) olacak
sekilde yapilandirilmasi, Bakanlik Lodumlu Yerleskesi ile Bestepe Yerleskesinde daginik vaziyette bulunan
sistem odalarinin buraya tasinmasi hedeflenmektedir.
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belirlenmis olup, SSB ile STM arasinda da 12.05.2023 tarihinde “Verim Projesi”
Sozlesmesi imzalanmustir.

2.3. BTGM - SSB Verim Projesi (Faz 2)

SSB ile Genel Midiirliigiimiiz arasinda; tarim bilgi sistemlerine yonelik yazilim ve
donanimlarin iyilestirilmesi, altyapr olusturulmasi, giivenlik zafiyetlerini en aza
indirecek siber gilivenlik faaliyetlerinin saglanmasini iceren protokol kapsaminda
asagida yer verilen basliklarda yukarida bahsedilen “Bilgi ve Iletisim Teknolojileri
Modernizasyonu Projesi”’nin ikinci fazi olarak siire¢ baslatilmistir.

Ag Donanimlar1 (Kenar Anahtar ve Omurga Anahtar) Temini ve Kurulumu
Kampiis Kablolamasi ve Elektro-Mekanik Sistemlerin Temini ve Kurulumu
PAM (Ayricalikli Hesap Yonetimi) Uriinii Temini ve Kurulumu

Veri Kesfi/Siniflandirmasi/Analizi Uriinii Temini ve Kurulumu

DLP (Veri Sizintis1 Engelleme) Uriinii Temini ve Kurulumu

EDR (Ug Nokta Tehdit Algilama ve Yanit) Uriinii Temini ve Kurulumu
NDR (Ag Tehdit Algilama ve Yanit) Uriinii Temini ve Kurulumu

Veri Tabani Giivenlik Uriinii Temini ve Kurulumu

Siber Olgunluk Seviyesi Belirleme ve Iyilestirme Hizmeti Temini

AN N N N D N N N N

Kaynak Kod Analizi Hizmeti Temini (Tarim Bilgi Sistemi (TBS) / Hayvan Bilgi
Sistemi (HBS) / Cografi Bilgi Sistemi (CBS) / Personel Bilgi ve Yonetim
Sistemi (PBY'S) Uygulamalar)

AN

CBS Uygulamalar1 Teknik Danigsmanlik Hizmeti

v' Bakanlik Veri Merkezi Tekillestirilmesi Kapsaminda Taginma ve Entegrasyon
Hizmeti Temini

v' Bulutta Veri Yedekleme Hizmeti Temini

v' Felaket Kurtarma Merkezi (FKM) Hizmeti Temini

2.4. TUCSAP Diinya Bankas1 Projesi

Tiirkiye’de tarim sektoriinde siirdiiriilebilir ve rekabetci tarimsal biiyiime igin
kapasiteyi giiclendirmek ve iklim akilli yaklagimlarin kullanilmasini tesvik etmek
amaciyla, uygulama doénemi 2022-2028 yillarin1 kapsayan ve Diinya Bankasi
kredisiyle finanse edilecek olan 304.800.000 avro biitceli “Tiirkive Iklim Akilli ve
Rekabet¢i Tarimsal Biiyiime Projesi (TUCSAP)” kapsaminda hazirlanmis olan
degerlendirme raporunun 1.2 numaral alt bagligi (tarimsal verilerin toplanmasi,
analizi ve yonetimi) ¢ercevesinde Diinya Bankasi heyeti ile caligmalara baslanmis
olup, bahsi gecen krediye iliskin Ikraz Anlasmasi 16 Mayis 2022 tarihinde
imzalanmis ve 6 Eyliil 2022 tarihinde yiiriirliige girmistir. Bu proje kapsaminda
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verilen kredinin kullanilabilmesi i¢in TUBITAK ile yapilmas: sart kosulan fizibilite
calismasi sozlesmesi de TUBITAK ile Genel Miidiirliigiimiiz arasinda 6 Ekim 2022
tarithinde imzalanmustir.

2.5. TUBITAK “Tarim Bilgi Sistemi Uygulamalar1 Ulke Modeli” Fizibilite Calismasi

e Bakanligimiz ile Diinya Bankasi arasinda yiriitiilen TUCSAP projesi kapsaminda
sart kosulan ve 2022 yili Cumhurbaskanligi Yillik Programi ile On Birinci Kalkinma
Plan1 kapsaminda CB SBB tarafindan talep edildigi iizere, TUBITAK ile Genel
Miidiirliigiimiiz arasinda “Tarim Bilgi Sistemi Uygulamalar: Ulke Modeli” bashkli
fizibilite c¢alismasi cergevesinde 6 Ekim 2022’de sozlesme imzalanmis olup,
calismada ilk faz olan hazirlik ve mobilizasyon siireci tamamlanmis ve ikinci faz
olan veri toplama ve arastirma siirecine gegilmistir.

Uciincii ve son faz olan model tasarim siirecinin tamamlanmasinin ardindan 2024
Mart ayinda bitmesi planlanan ve Bakanligimizin tiim merkez, bagh ve ilgili
kuruluglarimin  faaliyetlerine iliskin mevcut tarim bilgi sistemlerini de
degerlendirecek olan bu fizibilite ¢alismasi sonucunda ozetle; dijitallesme, yapay
zeka ve veriye dayali is modelleri ile tarimsal bilgi sistemleri gelistirilecek ve tiim
kesimlerin kullanimina agilacaktir. Ayrica, makro ve mikro diizeyde dogru ve
giivenilir veri temin edilerek, tohumdan sofraya uzanan tiim zincir tam olarak kayit
altina alinacak, yillik izleme ve degerlendirme ¢alismalar1 kurumsal hale getirilecek,
tarimsal bilgi sistemleri tamamlanarak etkin kullanimi saglanacaktir.

2.6. CKS E-Devlet Entegrasyonu (Faz 1)

e Cift¢i Kayit Sistemi (CKS) kayit yenileme basvurularinin e-devlet {izerinden
yapilabilmesine iligkin entegrasyon siireci 1 Ekim 2022 tarihi itibariyla herhangi bir
ek kaynak kullanmaksizin tamamen Genel Miidiirliiglimiiz i¢ personel kaynagiyla
tamamlanmugtir.

Bu sayede ciftgilerimizin muhtarlik, ziraat odasi ve tarim il/ilge iizerinden kisisel
bagvuruya gerek kalmaksizin, islemlerini ¢evrimigi (online) olarak dakikalar
mertebesinde bir siire i¢erisinde yapabilmesine imkan saglanmistir.

Kay1t Yenileme Basvurusu Yapan Gergek Kisi Sayisi 650.658

Kay1t Yenileme Bagvurusu Yapan Tiizel Kisi Sayis1 2.515

Not: Tablodaki veriler, 03.01.2023 saat 09.00°da sistem kayitlarindan alinmistir.
2.7. CKS E-Devlet Entegrasyonu (Faz 2)

e (Ciftci Kayit Sistemi (CKS) iiriin giincelleme basvurularinin e-devlet {izerinden
yapilabilmesine iligkin entegrasyon siireci 1 Subat 2023 tarihi itibartyla herhangi bir
ek kaynak kullanmaksizin tamamen Genel Miidiirliiglimiiz i¢ personel kaynagiyla
tamamlanmustir.
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Bu sayede cift¢ilerimizin muhtarlik ve tarim il/ilge tizerinden kisisel bagvuruya gerek
kalmaksizin, islemlerini ¢evrimigi (online) olarak dakikalar mertebesinde bir siire
icerisinde yapabilmesine imkan saglanmistir.

Uriin Giincelleme Basvurusu Yapan Gercek Kisi Sayist 73.812

Uriin Giincelleme Basvurusu Yapan Tiizel Kisi Sayis1 294

Not: Tablodaki veriler, 25.05.2023 saat 09.00°da sistem kayitlarindan alinmugtir.

2.8. OKS E-Devlet Entegrasyonu

e Ortiialt1 (sera) Kayit Sistemi (OKS) basvurularinin e-devlet iizerinden
yapilabilmesine iligkin entegrasyon siireci teknik ¢aligmalar1 1 Nisan 2023 itibariyla
herhangi bir ek kaynak kullanmaksizin tamamen Genel Miidiirliigiimiiz i¢ personel
kaynagiyla tamamlanmistir. Hizmetin devreye alinmasi i¢in ilgili birimin mevzuat
calismalarinin tamamlanmasi beklenmektedir.

Bu hizmet sayesinde Ortilalti (sera) iiretim yapan g¢iftgimizin Tarim 1l/ilce
Midiirliiklerine sahsen giderek bagvuru yapmasina gerek kalmaksizin, iglemlerini
cevrimici (online) olarak dakikalar mertebesinde bir siire icerisinde yapabilmesi
saglanacaktir.

2.9. TarimCebimde Mobil Uygulamasi

e Tiim vatandaslarimizin Bakanligimizin sundugu bilgi ve hizmetlere tek noktadan
ulasabilmesini saglayacak “TARIMCEBIMDE” mobil uygulamas: herhangi bir ek
kaynak kullanmaksizin Genel Miidiirliiglimiiz i¢ personel kaynagiyla gelistirilmis ve
2 Ocak 2023 tarihi itibariyla yayina alinmistir.

Mobil uygulamanin ilk fazinda ¢iftcilerimiz tarim il/ilge miidiirliikklerine gitmeden e-
devlet sifreleri ile kimlik dogrulamas1 yapmak suretiyle bitkisel tiretimlerine iligkin
CKS bilgileri, CKS belgeleri ve OKS bilgilerini; hayvansal iiretimlerine iligkin
olarak isletmelerini, hayvan varligi ve hayvan saglik bilgilerini gorebilmekte,
dogan/6len hayvan ile diisen kiipe bildirimlerini ve kolluk kuvvetlerinin de
kullanabilecegi veteriner saglik raporu dogrulama islemlerini yapabilmektedir.

Ayrica ¢iftgilerimiz; ilge bazli desteklenen triinleri, destekleme bilgilerini, destek
kalemleri ve destek takvimlerini bu uygulama iizerinden gorebilmekte ve
Bakanligimizin e-devlet iizerindeki tim hizmetlerine (78 entegre ve 11 SSO) tek
elden yonlendirilmektedir. Tiim vatandaslarimiza agik sekilde uygulamanin ilk
fazinda hayvan kiipe sorgulamasi yapilabilmekte, tarimsal egitim ve yaymn
faaliyetleri ile haber ve duyurulara ulagilabilmektedir.

Uygulamanin ikinci fazinda; balik¢ilik ve su tirtinleri, kent tarimi, bal haritasi, evcil
hayvanlar gibi yeni ek modiiller eklenmis ve yayinlanmistir. Uygulamay1 300.000’¢
yakin kullanic1 indirmistir.

Uygulamanin i¢iincii fazinda ise; su yonetimi, gida kontrol, doga koruma ve
ormanlara iligkin vatandaslarin hayatin1 kolaylastiracak faydali bilgi ve hizmetleri

Tarum ve Orman Bakanlig1 Bilgi Teknolojileri Genel Miidiirliigii 6



iceren Ozelliklerin de eklenmesi hedeflenmektedir. Bu sayede zamandan, is
gliciinden, basvuru ve ulasim masraflarindan tasarruf saglanmasi ve kagit israfinin
Oniine gegilmesi beklenmektedir.

2.10. E-CKS Belgesi

Uretim yilina iliskin Ciftci Kayit Sistemi (CKS) Belgesine, CKS’ye ilk defa kayit
olacak cift¢iler hari¢, mevcut kayitli olan giftgilerce 1 Ekim 2022 tarihi itibariyla ilk
kez e-devlet izerinden kolaylikla ulasilabildigi gibi ayn1 zamanda 2 Ocak 2023 tarihi
itibartyla da TarimCebimde mobil uygulamasi iizerinden rahat bir sekilde
ulasilabilmektedir.

| indirilen Barkodlu CKS Belge Sayist (TOPLAM) | 6.148.226

Not: Tablodaki veriler, 25.05.2023 saat 09.00°da sistem kayitlarindan alinmistir.

2.11. Diger Ulusal Capta Calismalar

CB Dijital Dontisiim Ofisi (DDO) ile koordineli sekilde Ulusal Veri Sézliigii toplanti
ve ¢alismalaria katilinmis ve Bakanlik igerisindeki koordinasyon saglanmaistir.

CB DDO ile koordineli sekilde Ulusal Yapay Zekd toplanti ve calismalarina
katilinmig ve Bakanlik igerisindeki koordinasyon saglanmistir.

CB DDO ile koordineli sekilde Dijital Tiirkiye ve Biirokrasinin Azaltilmasi toplanti
ve ¢alismalarina katilinmis ve Bakanlik icerisindeki koordinasyon saglanmustir.

Tiirkiye’nin “e-devlet”ten “dijital devlet’e gecisi asamasinda onlimiizdeki donem
yol haritasini ortaya koyacak olan yeni Dijital Devlet Stratejisi hazirlik ¢aligsmalart
CB DDO tarafinca devam etmekte olup, 2015-2018 Bilgi Toplumu Stratejisi ve
Eylem Plan1 ile 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani’nin devami
niteliginde olacak yeni Dijital Devlet Stratejisi kapsaminda CB DDO uhdesinde
diizenlenmis olan c¢alistaylara Bakanligimizi temsilen katilinmis ve Bakanlik
icerisindeki koordinasyon saglanmaistir.

3. Siber Giivenlik, Risk ve Uyum ile Ilgili Faaliyetler

SSB ile Genel Midiirliigiimiiz arasinda; tarim bilgi sistemlerine yonelik yazilim ve
donanimlarin iyilestirilmesi, altyapr olusturulmasi, giivenlik zafiyetlerini en aza
indirecek siber giivenlik faaliyetlerinin saglanmasini igeren protokol kapsaminda
“Bilgi ve Iletisim Teknolojileri Modernizasyonu Projesi”nin asagidaki siber
giivenlige iliskin faaliyetleri i¢in siire¢ baslatilmistir.

v’ Siber Operasyon Merkezi Kurulumu (Siber Giivenlik Isletimi Temini
kapsaminda; 7/24 Siber Giivenlik Izleme Hizmeti, Usecase Danmismanhgi, Olay
Miidahale Hizmeti, Siber Tehdit Istihbarat Hizmeti, I¢ Ag Sizma Testi ve
Fiziksel Giivenlik Testi)

v' PAM (Ayricalikli Hesap Yénetimi) Uriinii Temini ve Kurulumu
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Veri Kesfi/Siniflandirmasi/Analizi Uriinii Temini ve Kurulumu

DLP (Veri Sizintis1 Engelleme) Uriinii Temini ve Kurulumu

EDR (Ug¢ Nokta Tehdit Algilama ve Yanit) Uriinii Temini ve Kurulumu
NDR (Ag Tehdit Algilama ve Yanit) Uriinii Temini ve Kurulumu

Veri Tabani Giivenlik Uriinii Temini ve Kurulumu

Siber Olgunluk Seviyesi Belirleme ve lyilestirme Hizmeti Temini

DN NI N N N RN

Kaynak Kod Analizi Hizmeti Temini (Tarim Bilgi Sistemi (TBS) / Hayvan Bilgi
Sistemi (HBS) / Cografi Bilgi Sistemi (CBS) / Personel Bilgi ve Yonetim
Sistemi (PBYS) Uygulamalar1)

v Felaket Kurtarma Merkezi (FKM) Hizmeti Temini

e Devlet Denetleme Kurulu Baskanliginca (DDK) yapilan incelemeler sirasinda
Bakanligimiz bilisim sistemlerine yonelik tespit edilen hususlara iliskin hazirlanmig
olan 152 sayfalik dosya lizerinde ¢aligilarak, denetim bulgularina yonelik yapilan
iyilestirme faaliyetleri rapor halinde hazirlanmig ve DDK ’ya iletilmistir.

e ISO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) sertifikasinin yeniden temini
amactyla kapsam belirlenmis ve “Bilgi Giivenligi ve Is Siirekliligi Yonetim Sistemi
Gorevlendirme Tablosu” olusturulmustur.

e ISO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) sertifikasinin yeniden temini
amaciyla ve 1SO 22301 Is Siirekliligi Yonetim Sistemi (ISYS) kurulumu amaciyla
hazirlik calismalar1 gerceklestirilmis ve tiim birimlerin de katilimiyla politikalar
belirlenmis, dokiimantasyon ¢aligsmalari tamamlanmastir.

e  Bilgi Giivenligi Yonetim Sistemi (BGYS) ile Is Siirekliligi Y&netim Sistemi (ISYS)
sertifikalarinin gerekleri yerine getirilmis ve sertifikasyon denetimleri basariyla
gerceklestirilmis olup, 14.12.2022 tarihinde hem ISO 27001:2013 BGYS sertifika
belgesi hem de ISO 22301:2019 ISYS sertifika belgesi alinmustr.

e BGYS ve ISYS yiiriitme, degerlendirme ve ydnetim gozden gecirme toplantilar:
yapilmistir.

e Tarim Reformu Genel Miidiirliigii (TRGM) uhdesinde gelistirilen ve 2021 yilinda
Genel Midirliigiimiize kontrolsiiz sekilde devredilen ulusal ¢apta 3 uygulamaya
(TBS, HBS ve CBS uygulamalari) iliskin kod zafiyet analizleri yapilmis ve bu
uygulamalara ¢ift katmanii kimlik dogrulama yontemi ile ek bir giivenlik katmani
eklenmis ve loglama siireglerinde iyilestirmeler yapilmstir.

e  Bakanligimiz Kurumsal Siber Olaylara Miidahale Ekibi (SOME) gii¢lendirilmis ve
SOME faaliyetleri yeni olusturulan Siber Giivenlik Koordinatorligii faaliyetleri
igerisine alinmistir.

e Islevsiz durumdaki Bakanligimiz Sektdrel SOME’leri (Su Yonetimi ve Gida) ile
koordinasyon calismalar1 gerceklestirilmis, Sektérel SOME iiyeleri ile iletisime
gecilmis, iletisim bilgileri glincellenmis, aksakliklar ve eksiklikler tespit edilmis,
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giincel durum degerlendirmesi yapilmistir. Bakanligimizin ilgili birimlerinin
koordinasyonu ile siireg isletilmeye baglanmistir.

e  Yazilimlar, sunucular ve sistemlerin bilgi glivenligi aciklarinin tespitine yonelik
olarak “Siber Tehdit Simiilasyon Yazilimi” ilk kez temin edilerek giincel agikliklarin
giivenlik cihazlarindan engellenip engellenmediginin siirekli takibinin saglamasina
yonelik caligmalar gerceklestirilmistir.

e Sunucu sistemlerinin giivenlik aciklarina yonelik diizenli taramalar yapilmaya
baslanmustir.

e Bakanlik ve baglh kuruluslarin sistemleri ve kullanici bilgileri hakkinda deepweb,
darkweb, hacker forumlar1 vb. ortamlarda istihbarat toplanmasi ve 6nlem alinmasina
yonelik caligmalar yapilmistir. Kullanicilara, kullandiklart uygulamalarin
sahiplerine yapilmasi gereken islemler ve giivenlik onlemlerine iliskin e-posta
bildirimleri yapilmistir.

e Lisans siiresi bitmis Bakanlik u¢ kullanici, sunucu ve e-posta antiviriis lisanslari
yenilenmistir.

e Bilgi giivenligi farkindalig1 artirma kapsaminda Bakanlik personeline oltalama e-
postalart atilmis ve kullanicilarin ¢evrimi¢i (online) egitim platformunda
farkindaliklar1 artirilmastir.

e Bakanligimiz bilgi sistemleri varlik envanterleri tekillestirilmis, eksiklikler tespit
edilmis, Bakanligimiz i¢ kaynaklar ile (in-house) yazilim gelistirilerek, hem ISO
27001 gerekleri hem de DDO BG Rehber gerekleri (risk puanlamasini da icerecek
sekilde) yerine getirilmis olup, diizenli takip ve raporlama yapilmaktadir. Otomatik
varlik tespit ve uyari sistemleri de gelistirilme siirecine alinmastir.

Bilgi Sistemleri, Varlik Envanteri, Donanim Envanteri, Protokoller, Sunucu Listesi,
DNS kayitlarr, SSL Sertifikalari, Lisanslar ve Sozlesmeler envanterde detay
bilgileriyle beraber kayit altina alinmigtir.

e CB DDO Bilgi ve iletisim Giivenligi Rehberine yonelik calismalar yapilmis olup,
Bakanligimiz I¢  Denetim Baskanligi tarafindan ilk denetim faaliyeti
gerceklestirilmistir.

e Bakanligimiz bilgi sistemleri altyapisina yonelik detayli sizma testleri ve giivenlik

sikilagtirma ¢alismalar1 gerceklestirilmistir.

e Kurum internet sayfalarinda tespit edilen; TCKN, cep telefonu vb. kisisel veri igeren
dokiimanlarin sahibi birimlere bildirim yapilarak ihtiya¢ olmayan eski dokiimanlarin
ilgili sayfalarindan kaldirilmasi, zorunlu olanlarin ise veri maskeleme yapilarak
yayinlanmasinin gerceklestirilmesi saglanmistir.

e Bakanlik biinyesindeki is birimlerinin teknik sartnamelerine bilgi gilivenligi
kapsaminda goriisler verilmistir.
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e Kisisel Verilerin Korunmasi Kanunu (KVKK) ile ilgili Hukuk Hizmetleri Genel
Miidiirliigii  koordinasyonunda gerceklestirilen kurul toplantilarina katilim
saglanmustir.

e Bakanligimiz merkez ve tasra teskilatindan katilmlar ile 1.747 kisiye Genel
Miidiirliigiimiiz miihendislerince Bilgi Giivenligi Farkindalik egitimleri verilmistir.
S6z konusu egitimin kisa donemde tim tasra birimlerine de verilmesi
planlanmaktadir. Ayrica, Genel Midirliiglimiiz personelinin bilgi giivenligi
yetkinligi; siber glivenlik ve bilgi giivenligi farkindalik egitimleri ile artirilmistir.

Egitimin / N Egitimin .
Panelin Egitim Yapilacagi Aciklama Katihmer Kategori ve
Tarihi N Sayis1 Nitelik
Konusu Mekin
BGYS &
IKS\S/{ES 10.10.2022 | Cevrimici | Egitim, 2 saat 1.747 Bilgilendirme -
Farkimndalik 14.10.2022 | olarak. olarak verilmistir. (Bakanlik) | Uzaktan Egitim
Egitimleri
Ulusal Siber
Gilventik Cevrimici | Egitim, 2 saat 150 | Bilgilendirme -
Stratejisi ve 23.11.2022 olarak olarak verilmistir Birim ici) | Uzaktan Egitim
Eylem Plam ' suf. (Birim Igi) &
Egitimi
Oltalama:

Oltalama
Simiil E-posta Esiti diili
ve U 27000008 | 012K mmlanarak 150 | Bilgilendirme -
Farkindalik Eggﬁlr;igi gerceklestirilmistir. (Birim I¢i) | Uzaktan Egitim
Esitimi

Sitm olarak.

e Siber giivenlikle ilgili etkinlik ve toplantilara katilim saglanmastir.

e (esitli kurumlar ve adli makamlardan gelen iz kaydi (log) taleplerine cevap
verilmistir.

e BTK, USOM ve DDO sizma testi sonuglarinin ilgili koordinatorliiklere aktarimi ve
gerekli diizeltmelerin yapilip yapilmadigimin takibi yapilmistir. Bulgu takibine
yonelik, i¢ kullanima agik, takip sistemi kurulmustur.

e Dis diinyaya agilacak web uygulamalarinin giivenlik aciklig: testleri gergeklestirilip,
tespit edilen agikliklara yonelik gerekli ¢calismalar gergeklestirilmistir.

e  Merkezi iz kayd1 yonetim sistemi (SIEM) isletilmis, birden ¢ok kaynaktan toplanan
iz kayitlarina iligkin takip mekanizmasi giiclendirilmis, alarm ve iliski (korelasyon)
yapist ile anlik durum takibi yapilmis ve olay miidahale kapasitesi artirilmistir.

e Bilgi giivenligi kapsaminda yerli ve milli {iriinlerde POC calismalar1 ve bilgi
giivenligi stratejisine iliskin degerlendirmeler gerceklestirilmistir.

e Periyodik izleme raporlar1 diizenlenerek, bilgi giivenligi ekosistemindeki kurumlar
ile bilgi paylagimi gergeklestirilmistir.
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4. TBS/HBS/CBS Uygulamalan Giivenlik Sikilastirmalar1 Faaliyetleri

e TRGM uhdesinde iken giincel giivenli kullanici dogrulama (authentication)
yapilarinin en 6nemli gereklerinden birisi olan ¢ok faktorlii dogrulama yapisina sahip
olmayan TBS ve HBS sistemlerinde kullanictyr dogrulamak ig¢in iki faktorlii
dogrulama (SMS dogrulama) ozelligi 2022 Mart ay1 itibartyla Genel
Midiirligiimiizce devreye alinmigtir. CBS yazilimlarinda ise iki faktorlii dogrulama
ozelligi 2022 Ekim ayi itibariyla devreye alinmigtir. CBS yazilimlarinda siipheli
kullanicilar1 azaltmak igin de “dogrulanmis giivenilir kullanic1 (whitelist)” yapisina
gecilmistir.

e  Siber giivenlik 6nlemleri kapsaminda, Genel Miidiirliigiimiizce yukaridaki hususlara
ilave faaliyetler de gerceklestirilmektedir. Bu ¢ercevede, teknik tedbirlerin yaninda
bilgi giivenligi farkindalik c¢alismalar1 da yiiriitilmekte olup, 10-14 Ekim 2022
tarihleri arasinda Bakanligimiz merkez ve tasra birimlerinden katilimlar ile yaklasik
1800 personele Bilgi Giivenligi Farkindalik egitimleri verilmistir. Ayrica,
yazilimlarda ve yazilimlarin c¢alistigi sunucularda bulunan olast giivenlik
zafiyetlerini tespit etmek fiizere gerek hizmet alimi suretiyle, gerekse kendi
personelimizce sizma testleri gerceklestirilmekte, tespit edilen zafiyetler
giderilmektedir. Yazilimlarin standart sizma testleri ile tespit edilemeyen yetkisiz
erisim, yetki yiikseltme vb. olasi farkli giivenlik zafiyetlerini tespit etmek iizere
beyaz kutu (whitebox) uygulama testleri ve detayli kaynak kod analizi i¢in planlama
yapilmustir.

e Ayrica, bahsedilen yazilimlarin kurgusundan kaynakli acikliga sebep olan kullanici
kimlik dogrulama altyapisina yonelik olarak “TBS yazilimlarimin kurumsal aktif
dizine (Active Directory /AD) entegrasyonu ¢aligmalari” tamamlanmis olup, 11
Mayis 2023 tarihinden itibaren gecerli olmak tizere; TBS ve HBS portallar1 girisi
icin kullanilmakta olan kullanic1 ad1 ve parola yerine kurum ag kullanici adi ve
parolas1 kullanilmasi, kurum ag kullanict adi1 ve parolanin dogru girilmesinin
ardindan ise mevcut durumda ikinci dogrulama i¢in kullanilmakta olan TBS ve HBS
portallarinda kayith cep telefonu yerine personelin PBY S’de kayitli cep telefonunun
kullanilmas1 yoniinde altyap1 degisikligi yapilarak devreye alinmis ve Bakanligimiz
merkez hizmet birimlerine, 81 Il Miidiirliigiine ve 159 Merkeze Dogrudan Bagl
Kurulus Miidiirliigiine resmi yazi ile bildirilmistir.

e  Bunlarn yani sira;

o Kurum kullanicilari, kurum dis1 sahis, isletme ve firmalarca kullanilan ve genel
toplamda 51 adet modiilden olusan HBS ve TBS portallart giris ekranlar
birbirlerinden ayrilmas,

o TBS portalinda kullanic1 ad1 ve sifre haricinde iki faktorlii dogrulamanin e-posta
adresi ile yapilmasina izin verilmeyerek sadece SMS ile iki faktorlii
dogrulamanin yapilmasi saglanmais,
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o Kullanic1 adi ve sifre girildikten sonra, SMS dogrulamasi i¢in 5 defadan fazla
yanlis giris denemesi yapildiginda otomatik olarak kullanicinin pasif hale
alinmasi saglanmis,

o Iki faktérlii dogrulama icin kullanilan cep telefonu bilgisinin giincelleme yetkisi
0zel yetkiye baglanmis olup sadece bakanlikta 3 kisi yetkilendirilmis,

o Agcilan yeni kullanict hesaplar1 da ayni sekilde diizenli ve siirekli kontrol edilmesi
saglanmis,

o Kurum ¢alisani olmayan, tanimli ve veri giris yetkisine sahip kullanicilarin olma
ihtimaline karsilik CKS veri giris yetkisi olan tiim aktif kullanicilar, PBYS
tizerinden kontrol edilerek PBY S’de olmayan veya aktif kurum calisan1 olmayan
kisiler tespit edilerek kullanicilarin pasif hale alinmasi saglanmis,

o TBS portalinda kullanict agma, yetki verme, e-posta adresi, giris yOntemi
degisikligi gibi islemlerin yapildig:1 kullanici yonetim sayfalar1 kurum disina
kapatilmis olup, sadece Bakanligimiz bilisim agindan erisilebilecek hale
getirilmis,

o Bu sayede kullanici islemlerinin hangi bilgisayar ve kullanici oturumlar: ile
yapildigini tespit etmek tizere iz kayitlarinin daha kolay ve kisa siirede takip
edilebilecegi yap1 olusturulmus

olup, daha 6nceden analiz sirasinda tespit edilip gelistirilme sirasinda yapilmasi bir dizi
tyilestirmeler ve islemler de gerceklestirilmistir.

e Bakanligimiz tasra birimlerinin gerek is yogunlugu gerekse pandemi doneminde
uzaktan ¢aligma aliskanlig1 edinmesiyle, birimler kurum dis1 bilgisayardan veya mobil
cihazlardan erisim saglayarak CKS islemleri gergeklestirilmekte olup, Genel
Miidiirligiimiiz teknik ekiplerinin kontroliinde olmayan, bilgi ¢almaya yonelik zararl
yazilim barindirma ihtimali yiiksek ve siber saldirilara daha acgik kurum dist
bilgisayarlardan ve mobil cihazlardan kurumsal uygulamalara erigim is ve islemlerin
zaman ve yer kisit1 olmaksizin gergeklestirilebilmesine karsin kullanici bilgileri ve
kurumsal uygulamalarin ve sistemlerimizin giivenliginin risk seviyesini artirmaktadir.
TRGM ilgili birim ydneticileriyle de yapilan sifahi goriismelerde CKS islemlerinin
kurum disindan yapilamamasinin kismi zorluklara sebep olabilecegi, ancak giivenlik
seviyemizi yiikseltece§i goriisiilerek degerlendirilmis ve CKS islemlerinin kurum
disindan yapilmasinin engellenmesi konusunda mutabik kalinarak ayni giin gerekli
Onlem ag birimimiz tarafindan devreye alinmistir.

e Bunlarin haricinde ¢alismalarin hizli yiiriitilmesi ve gilivenlik Onlemlerinin ve
tespitlerin hizli yapilabilmesi i¢in sifahi goriismeler ve e-posta yazigmalariyla da
merkez birimler ve tasra teskilati ile iletisimimiz devam etmekte olup, zaman alan log
kayitlar1 inceleme sonucu tespit edilen siipheli islem bildirimleri tarafiniza gerek
“tbsdestek™ platformu iizerinden gerekse e-posta ve telefon yoluyla da iletilmektedir.

e Ilgili Genel Miidiirliiklerin sorumlulugunda olan uygulamalarm kullanic1 yetki
yonetimine iligkin olarak tiim kullanicilarinin yetkilerinin gézden gecirilmesi hususu
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TRGM’den resmi yazi ile talep edilmis, ayrica TRGM’ye resmi yazi ile pasife alinmasi
gereken kullanicilarin belirlenmesi icin liste gonderilmistir.

e Palyatif ¢ozlimlere ek olarak, Genel Miidiirliiglimiiz blinyesinde gelistirilmemis ve yetki
yapist yanlis kurgulanmis, kemiklesmis giivensiz altyapilara sahip yazilimlara yonelik,
TUBITAK fizibilite calismasinda cikacak sonuca gére séz konusu yazilimlarin yetki
yapisinin giincellenmesi ve gerekmesi durumunda bastan giivenli yazilim gelistirme
yontemleri kullanilarak yeniden yazilmasi planlanmaktadir.

e Kullanici hesaplarinin ele gecirilebilir olmasi, “kullanici farkindaligr ve siber hijyen”
konusu olup, farkindalik artirmaya yonelik diizenli egitimler ve ¢alismalardan yukarida
bahsedilmistir.

e Genel Miidirligiimiizce, gerek “tbsdestek’ platformu, gerek resmi yazilar vasitasiyla
bildirilen her konu titizlikle degerlendirilmekte olup, bunlarin haricinde ¢aligsmalarin
hizli yiiriitiilmesi ve giivenlik dnlemlerinin ve tespitlerin hizli yapilabilmesi i¢in sifahi
goriismeler ve e-posta yazismalariyla da ilgili birimlerle iletisimimiz devam etmekte
olup, zaman alan log kayitlar1 inceleme sonucu tespit edilen siipheli islem bildirimleri
ilgili birimlere “tbsdestek™ platformu {izerinden gerekse e-posta ve telefon yoluyla da
iletilmektedir.

e Bakanligimiz ile Diinya Bankasi arasinda yiiriitilen TUCSAP projesi kapsaminda sart
kosulan ve 2022 yili Cumhurbaskanlig1 Yillik Programai ile On Birinci Kalkinma Plam
kapsaminda CB SBB tarafindan talep edildigi iizere, TUBITAK ile Genel
Miidiirliigiimiiz arasinda “Tarim Bilgi Sistemi Uygulamalar1 Ulke Modeli” baslikli
fizibilite calismasi ¢ercevesinde 6 Ekim 2022°de sdzlesme imzalanmis olup, ilk faz olan
hazirlik ve mobilizasyon siireci tamamlanmistir. 2024 Mart ayinda bitmesi planlanan ve
Bakanligimizin tiim merkez, bagh ve ilgili kuruluglarinin faaliyetlerine iliskin mevcut
tarim bilgi sistemlerini de degerlendirecek olan bu fizibilite calismasi sonucunda 6zetle;
dijitallesme, yapay zekd ve veriye dayali ig modelleri ile tarimsal bilgi sistemleri
gelistirilecek ve tiim kesimlerin kullanimina agilacaktir. Bu kapsamda Bakanligimiz
bilisim altyapisinin iyilestirilmesine ydnelik olarak; TUBITAK fizibilite ¢aligmasindan
cikacak sonuca gore s6z konusu yazilimlarin kiitiiphanelerinin giincellenmesi ve
gerekmesi durumunda bastan gilivenli yazilim gelistirme yontemleri kullanilarak
yeniden yazilmasi planlanmaktadir.

5. Bilisim Altyapisi ile Ilgili Faaliyetler

e SSB ile Genel Miidiirligiimiiz arasinda; tarim bilgi sistemlerine yonelik yazilim ve
donanimlarin iyilestirilmesi, altyapr olusturulmasi, giivenlik zafiyetlerini en aza
indirecek siber giivenlik faaliyetlerinin saglanmasini igeren protokol kapsaminda
“Bilgi ve Iletisim Teknolojileri Modernizasyonu Projesi’nin asagidaki bilisim
altyapisina iliskin faaliyetleri i¢in siire¢ baglatilmistir.

v" Sunucu (Server) Temini (Bakanlik sunucu parkinin yenilenmesi)

v" Ag Donanmimlari (Kenar Anahtar ve Omurga Anahtar) Temini ve Kurulumu
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v' Kampiis Kablolamasi ve Elektro-Mekanik Sistemlerin Temini ve Kurulumu

v' Bakanlik Veri Merkezi Tekillestirilmesi Kapsaminda Tasinma ve Entegrasyon
Hizmeti Temini

v" Bulutta Veri Yedekleme Hizmeti Temini

e Tim Bakanlik verilerini barindiran ve kullanim 0mrd, tiretici destegi ve kullanim
kapasitesi bitmis Bakanligimiz veri merkezinin ana bileseni olan veri depolama
linitesi (Storage) yenilenmistir (TURKSAT iizerinden). Yeni veri depolama iinitesi,
is ve veri aktarimlari yapilarak sistemlere entegre edilmistir.

e Mevcut durumda Bakanligimiz envanterinde bulunmayan ve harici yedekleme
sistemi eksikligine cevap veren teyp yedekleme sistemi ve yaziliminin temini
(TURKSAT iizerinden) ve kurulumu tamamlanmis olup, yedekleme politikalari
giincellenmistir. Bu sayede yedekleme standartlarinda biiyiik ilerleme saglanmaistir.

e Veri merkezinin bir diger 6nemli bileseni ve kullanim Omrii, iretici destegi ve
kullanim kapasitesi bitmis olan sunucu (server) parkinin yenilenmesi sireci, SSB
Verim Projesi (Faz 1) ile baslatilmig ve temin siirecinde sona gelinmistir.

e Sunucu sanallagtirma platformlarinda kullanillan  yazilimlarin ~ lisanslarinin
yenilenmesi siireci, SSB Verim Projesi (Faz 1) ile baglatilmis ve temin siirecinde
sona gelinmistir.

e Bakanligimiz veri merkezinin tekillestirilmesi ve modernizasyonu siireci
tamamlanana kadar mevcut veri merkezi ve teknik odalara iliskin fiziksel ve ¢evresel
sartlarin iyilestirilmesine iligkin olarak (kartli gecis sistemi, kesintisiz gii¢ kaynag,
klima sistemi, yangin sistemi, kamera sistemi, vb.) gerekli resmi yazigmalar yapilmis
ve aksiyonlar alinmistir.

6. Bilisim Aglar1 ve Ag Giivenligi ile Ilgili Faaliyetler

e Bakanligimiz veri merkezi ile u¢ noktalarmin veri baglantisinin saglanmasi icin
kapal1 devre olarak; internet ortamindan bagimsiz, giivenli, yedekli, izlenebilir, trafik
onceliklendirilmesinin yapilabilmesi, ihtiya¢ halinde tiim devrelerin hizlarinin
artirllmas1 ve azaltilmasi, glivenli hatlarin tesis edilebilmesi, internet devresinin
gelecek saldirilara kars1 korunmasi ve kesintisiz hizmet verecek sekilde isletilmesi,
Bakanligimiz biinyesinde c¢aligsan personel sayilar1 baz alinarak MPLS VPN altyapisi
icin gerekli altyapi bilesenlerinin kurulmasi ve isletilmesi amaciyla 18.03.2019
tarihinde imzalanan 7.C. Tarim ve Orman Bakanligi Merkez, Tasra, Bagh ve Ilgili
Kuruluslar Arasinda Kurumsal Ozel Ag Altyapr Kurulumu (MPLS VPN) Hizmeti
Almina Ait Ortak Alim Protokolii ger¢evesinde Bakanhgimiz ile TURKSAT
arasinda 26.12.2019 tarihinde imzalanan Kurumsal Ozel Ag Altyapr Kurulumu
(MPLS VPN) ve Hizmet Alimi Sézlegsmesi’nin 30.06.2023 olan bitis siiresi avantajli
fiyatlar lizerinden 06.10.2022 tarihinde imzalanan Ek Sozlesme ile yenilenmek
suretiyle 30.06.2025 tarihine kadar uzatilmistir.
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e MPLS VPN hizmeti kapsaminda tiim Bakanlik genelinde kullanilmakta olan
(Merkez Birimler, Tasra Teskilati, Atatiirk Orman Ciftligi Midiirligii, Devlet Su
Isleri Genel Miidiirliigii, Orman Genel Miidiirliigii, Tarim Isletmeleri Genel
Midirligi, Tarim ve Kirsal Kalkinmayr Destekleme Kurumu, Tiirkiye Su
Enstitiisii) ve lisans siireleri bitmek iizere olan yaklagik 2300 adet SD-WAN Cihazi
ile 2 adet Ag Giivenlik Duvari Cihazi lisanslariin giincelleme siireci galismalari
SSB Verim Projesi (Faz 1) kapsaminda baglatilmistir.

e Bakanligimiz merkez, tasra, bagl ve ilgili kuruluslarin internet erisimini saglayan
MPLS VPN altyapisinin tek noktadan yonetilerek isletilmesi, giivenliginin
saglanmasi ve altyapi cihazlarmin yerli ve millilik oranmin artirilmasi (%25’e
cikartilmistir) TURKSAT iizerinden saglanmustir.

e SSB ile Genel Miidiirligiimiiz arasinda; tarim bilgi sistemlerine yonelik yazilim ve
donanimlarin iyilestirilmesi, altyapt olusturulmasi, giivenlik zafiyetlerini en aza
indirecek siber gilivenlik faaliyetlerinin saglanmasini iceren protokol kapsaminda
“Bilgi ve lletisim Teknolojileri Modernizasyonu Projesi’’nin asagidaki bilisim aglart
ve ag gilivenligine iliskin faaliyetleri igin siire¢ baglatilmistir.

v" Ag Donanimlari (Kenar Anahtar ve Omurga Anahtar) Temini ve Kurulumu
v' Kampiis Kablolamasi ve Elektro-Mekanik Sistemlerin Temini ve Kurulumu
v NDR (Ag Tehdit Algilama ve Yanit) Uriinii Temini ve Kurulumu
v

Bakanlik Veri Merkezi Tekillestirilmesi Kapsaminda Tasinma ve Entegrasyon
Hizmeti Temini

e Bakanligimiz Bestepe Yerleskesinin ve bir kisim tasra teskilatinin IP planlar1 tekrar
yapilandirilarak MPLS VPN altyapisinin verimi artirilmigtir.

e Bakanligimiz Bestepe Yerleskesinde 802.1x (NAC - domain dogrulamasi ile giris)
sistemi devreye alinarak gilivenlik seviyesi artirilmistir.

e Disartya acik uygulamalara; daha kontrollii, loglanabilir ve gerektiginde coklu
faktore kolayca gegirilebilir sekilde erisilmesini saglamak {izere ilk kez TOBKkapi
adiyla SSL VPN web portali olusturulmustur (SSL VPN teknolojisi, kullanicilara
herhangi bir ek donanim veya yazilim ekipmani gerektirmeden internet tarayicilari
(web browsers) yoluyla bir aga giivenli bir sekilde baglanmalarina olanak taniyan bir
teknolojidir).

e 5651 sayili Internet Ortaminda Yapilan Yaywnlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun kapsamindaki
yiikiimliiliiklerin yerine getirilmesine yonelik iz kaydi (log) tutulmasi, icerik
filtreleme vb. gerekli islem kapasitesi olmasi gereken seviyeye ¢ekilerek artirilmustir.

7. Sunucu ve Uygulama Giivenligi ile Ilgili Faaliyetler

e SSB ile Genel Miidiirliigiimiiz arasinda; tarim bilgi sistemlerine yonelik yazilim ve
donanimlarin iyilestirilmesi, altyapi olusturulmasi, giivenlik zafiyetlerini en aza
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indirecek siber giivenlik faaliyetlerinin saglanmasini igeren protokol kapsaminda
“Bilgi ve lletisim Teknolojileri Modernizasyonu Projesi”’nin asagidaki sunucu ve
uygulama giivenligine iliskin faaliyetleri igin siire¢ baglatilmistir.

v' PAM (Ayricalikli Hesap Yénetimi) Uriinii Temini ve Kurulumu
Veri Kesfi/Simiflandirmasi/Analizi Uriinii Temini ve Kurulumu
DLP (Veri Sizintis1 Engelleme) Uriinii Temini ve Kurulumu

Veri Tabani Giivenlik Uriinii Temini ve Kurulumu

AN NI NN

Kaynak Kod Analizi Hizmeti Temini (Tarim Bilgi Sistemi (TBS) / Hayvan Bilgi
Sistemi (HBS) / Cografi Bilgi Sistemi (CBS) / Personel Bilgi ve Yonetim
Sistemi (PBYS) Uygulamalar1)

e  Microsoft Uriinlerine iliskin sonlanmis ve risk teskil eden lisanslar i¢in Devlet
Malzeme Ofisi (DMO) iizerinden kurumsal lisans giincelleme temini yapilarak,
iiretici destegi bitmis sistemlerin gilincel siirlimlere yiikseltilmesi ¢alismalarina
baslanmis ve biiyiik ilerleme kaydedilmistir.

e Sonlanmis olan Microsoft destek paketi hizmeti temini saglanmis, diizenli olarak
paket kapsaminda yerinde destekli sistem sikilagtirmalari ve altyapi iyilestirmeleri
ile sistemlerin kararli hale getirilmesi ¢alismalarina baglanmistir. Ayrica, sz konusu
hizmet igerisinde egitim paketleri de alinmis ve bu vesileyle egitimlerle personelin
yetkinligini artirma faaliyetlerine devam edilmektedir.

8. Bilisim Teknik Kurulu Faaliyetleri

e  Bakanligimiz biinyesinde ihtiya¢ duyulan bilgi teknolojileri ile ilgili her tiirlii sistem,
yazilim, web sitesi, internet alan ad1, donanim, cihaz, lisans, patent, hak, proje, bakim
veya calismalarin standartlarinin  belirlenmesi, satin alinmasi, planlanmasi,
uygulanmasi, koordinasyonu ve takibine iliskin degerlendirmeleri gergeklestirmek
amaciyla olusturulan Bilisim Teknik Kurulu’nun isleyisi degistirilerek glincellenmis
ve bu husus, tiim Bakanlik merkez ve tasra teskilatina Bakanlik makami imzali
olarak Siber Giivenlik Sikilastirmalar: ve BTGM Bilisim Teknik Kurulu Isleyisi
konulu yazi ile bildirilmistir.

e Bakan yardimciligi yazist ile Bakanlifimizin giincel ihtiyaglarinin envanterinin
olusturulmasi adina tiim merkezi birimlerden yazilim ve sistemlere iliskin talepleri
istenmis ve bu kapsamda birimlerden gelen toplam 319 adet bakim/giincelleme/yeni
yazilim talebi Genel Midirliigiimiizce analiz edilerek Bilisim Teknik Kurulu
degerlendirmesine sunulmustur.

e 2022 yilinda Bakanlhigimiz merkez ve tagra birimleriyle, bagh ve ilgili kuruluslarin
bilisim konusundaki gelen yazilarindan 236 adedi Bilisim Teknik Kurulunda olmak
iizere toplam 726 adet yazili talebi degerlendirilmis, 675 adet yaziya resmi yazi ile
cevap dontilmiistiir.
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Birim 2022 Yilinda | Kurula Sevk | Cevap Verilerek | Cevap Verilmeden
Gelen Yazi Edilen Yaz1 | Kapatilan Yaz Kapatilan Yazi
Sayisi Sayisi Sayisi Sayisi
Merkez, Tasra, 726 236 675 51
Bagl ve Ilgili
Kuruluslar

2023 yilinda? Bakanhigimiz merkez ve tasra birimleriyle, bagh ve ilgili kuruluslarin
bilisim konusundaki gelen yazilarindan 3 adedi Bilisim Teknik Kurulunda olmak
lizere toplam 29 adet yazili talebi degerlendirilmis, 26 adet yaziya resmi yazi ile
cevap doniilmiistiir. Kalan 91 adet yazinin ise 58 adedi Bilisim Teknik Kurulunda
degerlendirme asamasinda olup, 33 adedi ise yeni gelmistir (Bilisim Teknik
Kuruluna sevk edilmemistir).

Birim 2023 Yilinda? | Kurula Sevk | Cevap Verilerek | Cevap Verilmeden
Gelen Yazi Edilen Yaz1 | Kapatilan Yaz Kapatilan Yazi
Sayisi Sayisi Sayist Sayist
Merkez, Tasra, 120 61 29 0
Bagl ve Ilgili
Kuruluslar

9. idari ve Organizasyonel Faaliyetler

e Miinhal olan 2 Genel Midiir Yardimcist ile 2 Daire Baskani kadrosuna liyakat
gozetilerek atama yapilmistir.

e  Pasif durumda olan Bilgi Giivenligi Daire Baskanlig1 ile Proje ve Kurumsal Mimari
Gelistirme Daire Bagkanlig aktif/calisir duruma getirilmistir.

e Birim igerisinde koordinatorliikler ve daire bagkanliklar1 arasinda goniilliiliik esash
ve yetkinlik analizi yapilarak personel gecisleri yapilmigstir.

e Mevcut 11 adet Sozlesmeli Bilisim Personeli vizesi kullanilarak yapilan personel
alim smavima iliskin olur, ilan, miilakat®, giivenlik sorusturmalar1 ve ise baslama
stiregleri tamamlanmustir (9 yazilimei, 2 siber giivenlik personeli).

e Hazine ve Maliye Bakanlig1 ile gerekli goriismeler yapilarak mevcutlara ilave olarak
25 adet Sozlesmeli Bilisim Personeli vizesi igin resmi olur almmistir. Ise alim
prosediirleri baslatilmis olup (sinav basvuru siireci tamamlanmistir), bu kapsamda
mevcut kadroya 15 adet yazilimc1 ve toplamda 9 adet sistem, ag, siber giivenlik ve
veri tabani1 uzmani dahil edilmesi planlanmistir.

e  Merkezi birim ve tagra birimlerden gorevlendirme veya naklen atama ile 3 kat
gorevlisi (isci, hizmetli), 4 sekreter, 4 bilgisayar miithendisi ve 1 fizik miihendisi;

2 Sadece 2023 yili Ocak, Subat ve Mart aylar1 i¢in hesaplanmustir.

® Genel Miidiirliigiimiiz biinyesinde gergeklestirilen degerlendirme smavinda konusunda yetkin bagimsiz ODTU
ve TOBB ETU Ogretim Uyelerinin katilimiyla beyaz tahta uygulamali sozlii sinav yapilmis olup, sinava iliskin
tiim dokiimanlar ve sorulan sorulari da igerir ¢aligma notlar1 arsivlenmistir.
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ayrica Ozlik, strateji ve koordinasyon gruplarinda calismak {izere 5 personel
kadromuza dahil edilmistir.

e TBS ve HBS yazilimlarinin bakim, destek ve giincelleme s6zlesmeleri kapsaminda
daha onceki donemlerde Lodumlu Yerleskesi ve diger birimlerde fiilen ¢alisan
yiiklenici firma personeli, tecriilbe ve bilgi aktariminin daha kolay ve daha hizl
saglanabilmesi amaciyla Genel Miidiirliigiimiiz Bestepe Yerleskesi hizmet binasina
cekilmisgtir.

e dari Isler ve Personel Koordinatorliigii biinyesinde “Genel Evrak” grubu
olusturularak evrak akis kurgusunda iyilestirme saglanmaistir.

e Koordinatorliik yapilanmasinda ve isleyisinde yeni diizenlemeye gidilmistir.
Yapilan degisiklikler agagidaki tabloda gosterilmistir.

Eski Yeni

Idari ve Mali Isler Koord. (1) Idari Isler ve Personel Koord.
(2) Satin Alma ve Taginir Hizmetler Koord.

Strateji, i¢c Kontrol ve Koordinasyon Koord. | Strateji ve Koordinasyon Koord.

Belge Yonetim Sistemleri Koord. Web ve Belge Yonetimi Koord.
Yardim Masas1 Koord. Yazilim Destek Koord.

Bilisim Aglar1 ve Ag Giivenligi Koord. Ag Yonetimi Koord.

Donanim ve Teknik Destek Koord. Teknik Destek Koord.

Bilgi Giivenligi Koord. Siber Giivenlik Koord.

- Risk ve Uyum Koord.

e Merkez ve tasra birimlerinden gelen 6zellikle TBS ve HBS sorun ve iyilestirme
talepleri ve donanim ariza talepleri igin ilk kez Bilgi Teknolojileri Cagri Merkezi
kurulmustur.

10. Yazilim ve Uygulama Gelistirme Faaliyetleri

e Bakim ve destek hizmeti sozlesmesi sonlanmis olan kritik TBS yazilim ve
uygulamalarina iligkin 01.09.2022 tarihinde 1 yil siireli E-Regete, E-Islah, E-
Laboratuvar, E-Isletme Destek Bilgi Sistemi Bakim, Destek ve Giincelleme Hizmeti
Alvmi Sézlegmesi imzalanmustir.

e Bakim ve destek hizmeti sézlesmesi sonlanmis olan kritik HBS yazilim ve
uygulamalarina iligkin 05.10.2022 tarihinde 1 yil siireli Veteriner Bilgi Sistemi
(TURKVET), Koyun Keci Kayit Sistemi (KKKS), Su Uriinleri Bilgi Sistemi (SUBIS)
ve Gida Giivenligi Bilgi Sistemi (GGBS) Bakim, Destek ve Giincelleme Hizmeti Alim1

Sozlegmesi imzalanmustir.

e Bakim ve destek hizmeti s6zlesmesi sonlanmis olan ve TRGM Kirsal Kalkinma
Daire Bagkanliginca yiiriitillen Kirsal Kalkinma Yatirimlarinin Desteklenmesi
Programi ile TRGM Sulama Sistemleri ve Tarimsal Altyapt Hizmetleri Daire
Bagkanliginca yiiriitiilen Sulama Hibe Destekleri kapsaminda gelistirilmis olan Hibe
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Yazilimi i¢in 31.10.2022 tarihinde 5 ay siireli Kirsal Kalkinma Yatirimlarinin
Desteklenmesi Programi ve Sulama Hibe Destekleri Yazilumi I¢in Bakim, Destek ve
Gelistirme Hizmeti Alimi S6zlesmesi imzalanmustir.

e CBS tabanli hazir miinavebe takip sisteminin olusturulmasi ve Bakanligimiz Seker
Dairesi Bagkanliginca sirketler nezdinde yiiriitiilen izleme ve denetim faaliyetlerinin
etkinlestirilmesi amaciyla tiim seker sirketlerinin sisteme dahil edilerek merkezi bir
Pancar Kayit ve Miinavebe Takip Sistemi yazilimi gelistirilmesine iliskin
28.04.2023 tarihinde 2 ay siireli (ilave 12 ay garanti siireli) Pancar Kayit ve
Miinavebe Takip Sistemi Yazilumi Gelistirme ve Garanti Hizmeti Alimi1 Sozlesmesi
imzalanmistir.

e Bakim ve destek hizmeti s6zlesmesi sonlanmis olan ve Bakanligimiz Seker Dairesi
Bagkanlig1 gorev kapsaminda izlenen seker iliretim ve denetim siiregleri ile ilgili
faaliyetlerin elektronik ortamda yiiriitiilmesi amaciyla kullanilmakta olan Elektronik
Veri Isleme Sistemi (EVIS) icin 12.05.2023 tarihinde 4 ay siireli (ilave 12 ay garanti
siireli) Elektronik Veri Isleme Sistemi (EVIS) Bakim, Destek ve Giincelleme Hizmeti
Alimi Sézlegmesi imzalanmustir.

e Genel Midirliiglimiiz i¢ personel kaynaklariyla gelistirilen ekte listelenmis
uygulamalarin yine i¢ personel kaynagiyla idamesi, bakim, destek ve giincelleme
islemleri gerceklestirilmistir.

e Bakanligimiz merkez ve tasra birimlerince kullanilmak tizere, Destek Hizmetleri
Dairesi Bagkanliginca ihtiyag talebi iletilen Déner Sermaye Gelir Tahsilat Sistemi
Yazilimi temin stirecine SSB Verim Projesi (Faz 1) tizerinden baglanmistir.

e  Arz Giivenligi uygulamasinin yazilim gelistirme siireci Genel Miidiirliigiimiiz i¢
personel kaynaklari ile tamamlanmistir.

11. Devreye Alinmasi Planlanan Yeni Yazilhim Projeleri

e  Genel Miidiirliigiimiiz tarafindan 2023 yil1 igerisinde yazilim ortak altyap1 gelistirme
caligmalarina devam edilecek olup; yazilim altyapilarmin yeni teknolojilere
yiikseltilmesi ¢aligmalar1 da beraberinde yiiriitiilecektir. Bununla beraber i¢ personel
kaynagi ile 2023 yilinda devreye alinmasi planlanmig yazilim projeleri/faaliyetleri
asagidaki tabloda listelenmektedir.

Yazihm/Uygulama Adi Aciklama

D1s Kaynakli Proje Izleme Sistemi | Izleme ve ilerleme siireci yapilacaktir. Ayrica,

3. Faz TUCSAP Projesi ile ilgili ek gelistirme
yapilacaktir.

Dogal Afet ve Tarim Sigortalari Analiz planlamas1 asamasindadir.

Etil Alkol Metanol Bilgi Sistemi Analiz planlamas1 asamasindadir.

Gida Giivenligi Bilgi Sistemi Analiz asamasindadir.

(GGBS) On Bildirim Modiilii

Is Takip Sistemi (Redmine) Gelistirme devam ediyor.
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Isletme Envanteri

TURKVET’teki isletme yapisinin iizerine detayl
bilgilerin  eklenmesi ve dashboard ekrani
yapilacaktir.

Ithalat Ihracat Bilgi Sistemi

Analiz planlamasi asamasindadir.

Iyi Tarim Uygulamalar: Bilgi
Sistemi (ITUBIS)

Gelistirme devam ediyor.

Kirsal Kalkinma Yatirimlarinin
Desteklenmesi Programi (KK'YDP)
ve Sulama Hibe Destekleri
Yazilim

TRGM tarafindan BTGM alt yapisina uygun
olacak sekilde yeniden yazdirilacaktir. Thale
komisyonlarinda Genel Miidiirligiimiizden teknik
personel bulunacaktir.

Kullanic1 Islem Merkezi (KIM)

Gelistirme devam ediyor.

Tarim Alet ve Makineleri Yazilimi

Analiz agsamasindadir.

Tohum Veri Yonetim Sistemi
(TVYS)

BTGM altyapis1 ile yeniden yazilma siireci
baglamistir.

Tiitiin Alkol Bilgi Sistemi
(TABSIS)

Cati1 uygulama olarak tasarlanacaktir. Altinda,
firma sicil bilgileri modiilii yapilacaktir. Basta etil
alkol sistemi olmak tizere diger sistemler bu
modiilden beslenecek ve zaman igerisinde ilgili
birimin  tim yazilimlar1 buradan link ile
yonlendirilecektir (TBS / HBS gibi).

Uretici Kayit Defteri

Analiz planlamasi1 asamasindadir.

12. BelgeNet Elektronik Belge Yonetim Sistemi (EBYS) Faaliyetleri

BelgeNet uygulamasinda uzun zamandir zaman zaman yasanan yavaslik, kesinti vb.

gibi durumlarin asgari seviyeye cekilmesi amaciyla; Genel Midiirliiglimiizce

BelgeNet

uygulamasinin altyapisinin  yenilenmesi ve

sistem mimarisinin

degistirilmesi kapsaminda yiiriitiilen yenilik ve degisiklik siirecinin (dosya sunucusu
kullanimina gecis - DosyaNet) tamamlanmasiyla daha kararli ve stabil bir yapiya

kavusulmustur.

Bakanligimiz BelgeNet - KEP entegrasyonu kapsaminda iyilestirmeler ve aksayan
kisimlara iliskin Destek Hizmetleri Dairesi Bagkanligina bildirimler yapilmis olup,

KEP posta kutusuna iligkin uygulama standardizasyonu getirilmistir.

13. Internet Sitesi ve Portal Uygulamalar

Bakanligimiz merkez ve tasra birimlerine ait kurumsal web siteleri i¢in kullanilan ve
yillardir giincellenmemis olan Microsoft SharePoint altyapisinin siiriimii, 2013
stirimiinden Microsoft destek paketi kullanilmak suretiyle en giincel siiriime

yiikseltilmistir.

Mevcutta Microsoft SharePoint {izerinde gelistirilen web sayfalarinin  Genel
Miidiirliigiimiizce gelistirilen IYS (Internet Yonetim Sitemi) altyapisina tasmma

islemlerine baglanmistir.
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14. Veri Paylasim Protokolleri Faaliyetleri

e Bakanligimiz paydaslari ile veri paylasim protokolii standardizasyon c¢alismalari
gerceklestirilmis ve ilgili birimlerin resmi goriisleri de alinarak asagida listesi
bulunan kurum/kuruluslarin her biri ile Genel Miidiirliigimiizce ayr1 ayr1 yeni veri
paylagim protokolii imzalanmistir.

Kiiltiir ve Turizm Bakanligi

Tiirkiye Istatistik Kurumu Baskanlig1 (TUIK)

Yiiksekdgretim Kurulu Baskanlig1 (YOK)

Tiirkiye Damizlik Sigir Yetistiricileri Merkez Birligi (TDSYMB)
Tiirkiye Hayvancilik Kooperatifleri Merkez Birligi (HAYKOOP)
Tiirkiye Tarmmsal Siit Ureticileri Merkez Birligi (SUTBIR)

S.S. Tarim Kooperatifleri Merkez Birligi (TARIM KOOP)

© N o a B~ N PE

S.S. Tirkiye Koy Kalkinma ve Diger Tarimsal Amagli Kooperatif Birlikleri
Merkez Birligi (KOY KOOP)

15. Rutin Yiiriitillen Hizmetler
15.1. Veri Merkezi ve Sunucu Altyapisi

e Bakanligimiz veri merkezinde sunucu, veri depolama, yedekleme sistemleri gibi
dijital ortamdan sunulan hizmetlerin altligini olusturan sistemlerin 7/24 esasina gore
yonetilmesi, iyilestirilmesi ve diizenlenmesi.

15.2. Ag ve Giivenlik Altyapisi

e Lodumlu ve Bestepe Yerleskelerinde bulunan kullanici/sunucu ag altyapisi yonetim
ve idamesi ile Merkez Yerleskeler ve Tasra Birimlerde yer alan yaklasik 70.000 adet
kullanicinin internet erisimlerinin (kablolu ve kablosuz olarak) giivenilir bir sekilde
saglanmasi.

e  KamuNet ag1 ile diger Devlet kurum ve kuruluslarina, IPSEC VPN ile de firma/sahis
gibi farkli aglara giivenilir iletisim saglanmasi.

e Son kullanic1 ve sunucu i¢ ve dis ag erisim giivenliklerinin gesitli glivenlik {irtinleri
(Firewall, WAF, Load Balancer, DDOS, NAC) ve operasyonel kapasite ile
saglanmasi.

15.3. Son Kullanic1 Hizmetleri

e  Bakanlik kullanicilarinin elektronik belge yonetimi sistemi (EBYS), internet erisimi,
e-posta kutusu yoOnetimi, merkezi kimlik yOnetimi, isletim sistemi yonetimi,
antivirls ve diger glivenlik dnlemleri hizmetlerinin saglanmasi.
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e Son kullanici destek taleplerinin cevaplandirilmasi.
15.4. Web Hizmetleri

e Bakanlik internet sitesi ana sayfasi ile birim sayfalarini kapsayan kurumsal ¢evrimigi
(online) yiiztimiiziin ve ortak kullanim portalinin ve proje bazli internet sayfalarinin
isletilmesi.

15.5. Yazihm Uygulamalari

e Bakanligimiz merkez ve tasra birimlerinin ihtiyag duydugu yazilimlarin
gelistirilmesi veya tedarik edilmesi ile bakim ve idamesinin saglanmasi.

15.6. Mobil Uygulamalar

e TarimCebimde uygulamasinin da dahil oldugu mobil uygulama ekosisteminin
yOnetilmesi, isletilmesi ve giincel tutulmasi.

15.7. Kurumsal Veri Yonetimi

e Bakanligimizin birimlerinin verilerinin yonetilmesi, CBS verilerinin giivenli bir
sekilde barindirilmasi ve sunulmasi, diger kurumlarla ortak projelerin ve veri
aligverisinin yonetilmesi.

15.8. Siber Giivenlik

e  Bakanligimiz siber giivenlik ¢aligmalar1 Siber Olaylara Miidahale Ekibi (SOME) ve
risk ve uyum konusu konularimi haizdir. SOME ekiplerince, bilgi sistemlerine
yonelik diizenli zafiyet taramalari gerceklestirmekte, sizma testleri, siber tehdit
istihbaratlar1 ve kirmizi takim hizmetlerini koordine edilmektedir. Ayrica, ISO
27001 Bilgi Giivenligi Yénetim Sistemi ve ISO 22301 Is Siirekliligi Yonetim
Sistemi sertifikalar1 ile DDO Bilgi ve iletisim Giivenligi Rehberi uyum calismalar
yapilmaktadir. Bakanligimizin bilgi varligi envanteri hazirlanmis ve diizenli olarak
giincellenmekte olup risk puanlanmalari takip edilmektedir.

15.9. idari ve Mali isler

e  Bilgi Teknolojileri Genel Miidiirliigli personeline (yaklasik 150 kisi) yonelik idari ve
mali siireclerin yonetilmesi ve isletilmesi.

16. Gergeklestirilen Kritik Satin Alimlar (2022)

e  Kimlik Dogrulama Yazilimi (Yetkilendirme): 3 Y1l
e Zafiyet Tarama Yazilimi: 1 Yil

e  Siber Giivenlik Tarama Yazilimi: 1 Yil
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e  Giivenlik Yazilimi: 1 Yil

e HSM Cihaz1 (TUBITAK BILGEM)

e  SSL Sertifikalar

e Dis Mekan Erisim Noktasi (Outdoor Access Point) Cihazlar
e  API Yonetim Platformu Garanti ve Destek: Apinizer

e SCOM, Exchange ve SCCM Egitimleri

e Veteriner Bilgi Sistemi (TURKVET), Koyun Ke¢i Kayit Sistemi (KKKS), Su
Uriinleri Bilgi Sistemi (SUBIS) ve Gida Giivenligi Bilgi Sistemi (GGBS) Bakim,
Destek ve Glincelleme Hizmeti

e  Sizma Testi Hizmeti

e  E-Regete, E-Islah, E-Laboratuvar, E-Isletme Destek Bilgi Sistemi Bakim, Destek ve
Gincelleme Hizmeti

e Veri Depolama Unitesi (Storage) Kullanimi (TURKSAT)
e  Yazilim Donanim ve Miisavirlik Hizmeti (SSB)

e  Sunucu ve Uygulama Analiz Hizmeti

e  Giivenlik Programi Lisans1: 1 Yil

e Kirsal Kalkinma Yatirimlarinin Desteklenmesi Programi1 (KKYDP) ve Sulama Hibe
Destekleri Yazilimi I¢in Bakim, Destek ve Gelistirme Hizmeti

e  Veri Taban Sistemleri Kurulumu ve Modernizasyonu Hizmeti

e 1SO 27001 ve ISO 22301 Standart Uyum ve Belgelendirme

e  Microsoft Unified Destek Paketi Hizmeti

e  Kurumsal Microsoft Lisanslar1 (DMO)

e Pancar Kayit ve Miinavebe Takip Sistemi Yazilimi Gelistirme ve Garanti Hizmeti

e  Elektronik Veri Isleme Sistemi (EVIS) Bakim, Destek ve Giincelleme Hizmeti
17. Sonuc
17.1. Ustiinliikler

e  Bakanlik makaminin teknoloji ve dijitallesmeye verdigi biiyiik nem.
e  Bakanlik makaminin bilisim ve siber giivenlik konularindaki ytiksek farkindaligi.
e  Bakanlik makaminin Genel Miidiirliigiimiize verdigi biiyiik 6nem ve destek.

e Genel Midirligimiiz mevcut st yonetiminin bilgi teknolojileri ve bilisim
konularindaki yetkinligi.
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e Genel Miidirliigiimiiz iist yonetiminin isbirligi i¢inde calisilan gerek Bakanlik
birimleriyle gerckse baska kurumlarla iliskilerinin gii¢lii olmasi.

17.2. Zayifliklar

e Bakanligimiz igerisinde dnceden dagitik yapida olan bilgi teknolojileriyle iliskili is
ve islemlerin fazlaligi.

e Bakanligimiz icerisinde dnceden dagitik yapida olan ve diger birimlerce dis kaynak
yontemiyle farkli yiiklenici, farkli yazilim dili, farkli platform ve farkli standartlarda
gelistirilmis  ve bakim idamesi yaptirilmis kritik uygulamalarin =~ Genel
Midiirliigiimiize devir islemlerinin kontrolsiiz yapilmis olmasi ve olusturdugu
giivenlik sorunlari.

e  Bakanhigimiz biinyesinde, 29.10.2021 tarihinde Bilgi Islem Dairesi Baskanligindan
Bilgi Teknolojileri Genel Miidiirliigiine doniisiimiine yonelik, Bakanlik ve birim
icerisindeki zihni doniisiimiin saglanamamis olmasi.

e  Genel Midiirligimiizdeki bilisim personeli sayisinin yetersizligi.
e Bilisim personeli sirkiilasyonunun olusturdugu zafiyetler.

e Bakanligimiz bilisim altyapisinda bulunan sistem ve a§ donanimlarinin biiyiik bir
kisminin kullanim émriinii tamamlamis olmas.

v Bakanligimiz veri merkezinin fiziksel sartlarinin giiniimiiz standartlarina uygun
olmamasi nedeniyle, olusan ihtiyaglara tam anlamiyla cevap verememesi.

v" Genel Miudirlik igerisinde dokiimantasyon, yazigma ve raporlama
aliskanliklarinin yeterince yerlesmemis/oturmamis olmasi.

v' Bakanligimiz merkez birimleri ve Genel Miidirliigiimiiz icerisinde biligim
mevzuatinin giincel olmamasi.

17.3. Degerlendirme

e Bilgi Teknolojileri Genel Miidiirliigii olarak igsbu ilerleme raporu donemine iliskin
biitge imkénlar1 dogrultusunda ve mevcut insan kaynagi ile yukarida yer alan
tstlinliikler sayesinde tiim zafiyetlere iligkin gerekli tespitler yapilmis ve ivedi
sekilde kisa, orta ve uzun vade planlamalar yapilmistir. Bunun yan1 sira; mevzuat,
donanim, yazilim, idari, organizasyonel, yetkin personel, dijital tarim, e-devlet ve
siber glivenlik alanlarinda raporun genelinde de yer verilen iyilestirme faaliyetleri
basariyla tamamlanmastir.

17.4. Oneri ve Tedbirler

e Orta ve uzun vadeli projelerin meveut BTGM yo6netiminden sonraki yonetimler
tarafindan da sahiplenilip devam ettirilmesi kritik 6nem arz etmektedir. Genel
Midiirliik tist yonetimlerindeki yonetici sirkiilasyonunun fazla olmasi da bir engel
olarak karsimiza cikabilmekte, ayrica yetkin personel kapasitesinin artirilmasi ile
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beraber, mevcut Genel Midirlik st yonetim yetkinliginin de uzun vadede
korunmasi gerekmektedir.
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